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dieses Dokument ab.

In keinem Fall sind die Autoren fir Schaden verantwortlich, die durch Fehler oder fehlende Informa-
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Abkiirzungsverzeichnis

Abkiirzung Deutscher Begriff Englischer Begriff

SM IT-Sicherheitsmanagement Security Management

SR IT-Sicherheitsanforderungen Security Requirements

SD Gesicherter Entwurf Security Design

S Gesicherte Implementierung Secure Implementation

SW Verifikations- und Validierungs- Security Verification and Validation
prifung der IT-Sicherheit

DM Mangelbehandlung Defect Management

SUM Verwaltung von IT-Sicherheitsupdates Security Update Management

SG IT-Sicherheitsrichtlinien Security Guidelines

SDL Gesicherter Entwicklungslebenszyklus Security Development Life-cycle

SRS Spezifikation der Sicherheits- Security-Requirement-Spezifikation
anforderungen

KMU Kleine und mittlere Unternehmen Small and medium-sized enterprises

CVSS Allgemeines Bewertungssystem fir Common Vulnerability Scoring System
Schwachstellen

CERT Computersicherheits-Ereignis- und Computer Emergency Response Team

Reaktionsteam

DOl
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Version 1.0
Dieses Dokument beschreibt einen Musterprozess, der an die [IEC_62443-4-1] angelehnt ist.
Bei diesem Dokument handelt es sich um die Version 1.0.

Mit Ausnahme des Titelbildes (Quelle: blackboard/stock.adobe.com) ist dieses Dokument
lizenziert unter der Lizenz Creative Commons Attribution 4.0 International (CC BY 4.0):
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Musterprozess nach IEC 62443

1 Einleitung

Kleine und mittlere Unternehmen (KMU), die dem Bereich
der Automatisierungstechnik zuliefern, stehen vor der
wachsenden Herausforderung, dass Kundinnen und Kun-
den vermehrt Produkte fordern, die im Sinne der IT-Sicher-
heit ,sicher" entwickelt werden. Die Norm [IEC_62443-4-1]
beschreibt einen solchen sichereren Produkt-Entwicklungs-
lebenszyklus. Derartige Standards stellen hohe Anforde-
rungen an die Organisation der Prozesse. Um die Umset-
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zung dieses Prozesses auch KMU zu ermdglichen, werden
im folgenden Dokument Musterprozesse beschrieben, die
Unternehmen befédhigen die Anforderungen zu verstehen
und im eigenen Unternehmen ein-, bzw. fortzufihren.

Entstanden ist dieses Dokument in Kooperation mit der
SSV Software Systems GmbH. Wir bedanken uns fir die
vertrauensvolle und professionelle Zusammenarbeit.

2 Einfiihrung in die IEC 62443 Normenreihe

Die Normreihe IEC 62443 liefert Standards, Spezifikatio-
nen und technische Berichte, um das Thema Informations-
sicherheit in Automatisierungssystemen zu adressieren
[GM02018]. Die verschiedenen Teile der Normenreihe rich-
ten sich an unterschiedliche Unternehmen der Wertschép-
fungskette, unterteilt in vier Hauptkategorien. Abbildung
1 stellt die vier Hauptkategorien sowie die dazugehdrigen
Teile und Zugehdrigkeiten dar. Zurzeit sind noch nicht alle
Teile der Normreihe ver6ffentlicht worden. Die bereits ver-
offentlichten Normen sind rot hinterlegt, wohingegen die
noch nicht verdffentlichten Normen grau dargestellt sind.

In den ersten Teilen der Normreihe [IEC_62443-1-1],
[IEC_62443-1-2], [IEC_62443-1-3], [IEC_62443-1-4] wer-

Allgemeine
Grundlagen

Wérterbuch mit
Abkirzungen

Begriffe und Modelle

den allgemeine Grundlagen thematisiert. Die ndchsten
Teile [IEC_62443-2-1], [IEC_62443-2-2], [IEC_62443-2-
3], [IEC_62443-2-4], [IEC_62443-2-5] adressieren Anfor-
derungen und Leitfaden an Betreiber und Dienstleister
von Automatisierungssystemen. Die dritte Hauptkatego-
rie in den Teilen [IEC_62443-3-1], [IEC_62443-3-2] und
[IEC_62443-3-3] stellt detaillierte Anforderungen an Auto-
matisierungssysteme dar. Die Teile [IEC_62443-4-1] und
[IEC_62443-4-2] beschreiben Anforderungen an den si-
cheren Entwicklungslebenszyklus sowie einzelne Auto-
matisierungskomponenten. Somit richten sich die zuletzt
genannten Teile an Hersteller bzw. Lieferanten einzelner
Komponenten eines Automatisierungssystems [NIE2021].

IT-Sicherheitslebens-

MaRgroRen zur

Bestimmung zyklen und

Anwendungsfalle

Betreiber und
Dienstleister

Umsetzungsleitfaden
fiir ein IT-Sicherheits-
programm

Anforderungen an ein
IT-Sicherheitsprogramm

Anforderungen an das
IT-Sicherheitsprogramm
von Dienstleistungs-
unternehmen

Implementierungs-
leitfaden fiir
Komponenten

Patch-Management

Anforderungen
an Automatisieungs-
systeme

Implementierungs-
leitfaden fiir
Komponenten

Security-Level fir
Zonen und Conduits

Systemanforderungen
zur IT-Sicherheit und
der Security Level

Anforderungen :
an Automatisierungs- . Technische IT-
komponenten Anforderungep an die Sicherheits-
Produktentwicklung anforderungen an
Komponent:n

Abbildung 1: Normreihe IEC 62443, angelehnt an [DKE2022]
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3 Fokus auf die IEC 62443-4-1

Wahrend in der [IEC_62443-4-2] konkrete technische An-
forderungen an Komponenten von Automatisierungssyste-
men definiert werden, betrachtet die [IEC_62443-4-1] den
gesicherten Entwicklungslebenszyklus (SDL) von Kompo-
nenten von Automatisierungssystemen. Dabei wird der ge-
samten Lebenszyklus einer Komponente von der Produkt-
idee Uber die Produktentwicklung, die Betriebsphase bis
hin zur AuRerbetriebnahme des Produktes dargestellt. Be-
sonderer Fokus liegt hierbei bei den Themen Entwurf (engl.
Security by Design) und der Umsetzung eines Defense in
Depth Konzepts (siehe 5.2.4. Ableitung von Security-An-
forderungen). Mit Einhaltung der in der Norm aufgefihrten
Anforderungen wird sichergestellt, dass Komponenten der
IT-Sicherheit, wie sie in der |IEC 62443-4-2 beschrieben
sind, ordnungsgemdl umgesetzt werden kdnnen. Hieraus
ergibt sich, dass die Einflhrung der IEC 62443-4-1 eine
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zwingende Voraussetzung fir die anschlieBende Umset-
zung der IEC 62443-4-2 im Unternehmen darstellt.

Abbildung 2 beschreibt den in IEC 62443-4-1 definierten
Produktlebenszyklus. Weiterhin sind verschiedene Kurzbe-
zeichner in den grauen Boxen dargestellt, die die verschie-
denen Anforderungsklassen darstellen. Jede Anforderung
der I[EC 62443-4-1ist einer Anforderungsklasse zugeordnet.

Bei einer Zertifizierung nach IEC 62443-4-1 kdnnen Rei-
fegrade (Maturity Level) von 1 - 4 erreicht werden, wobei
1 den niedrigsten und 4 den hochsten Reifegrad darstellt.
Der Reifegrad beschreibt, in welchem Umfang der sichere
Entwicklungsprozess im Unternehmen eingefihrt und ak-
tuell umgesetzt wird.

Security Management

Entwicklungsprozess Verantwortlichkeiten Qualifikation Zulieferer Verbesserungsprozess
Anforde- Ent- Implemen- R ikadel Veroffent- .
' und . Reaktion
rungen wurf tierung lichung

Validierung

E E E Bl ENEN

Abbildung 2: Sicherer Entwicklungslebenszyklus, angelehnt an [WAL2020]

4 Inhalt und Struktur der IEC 62443-4-1

Die folgenden Unterkapitel beschreiben den chronologischen Aufbau sowie den jeweiligen Inhalt einzelner Kapitel der
[IEC_62443-4-1], orientiert sich dabei an Abbildung 2.

4.1 Security Management (SM)

Das Kapitel ,Security Management" definiert den Entwicklungsprozess, die Verantwortlichkeiten und
die Qualifikation der Mitarbeitenden. AuBerdem werden in diesem Abschnitt Anforderungen an Zu-
lieferer, an einen kontinuierlichen Erfahrungsaustausch und den kontinuierlichen Verbesserungs-
prozess spezifiziert.

4.2 Security Requirements (SR)

Das zweite Kapitel der Norm beschreibt Sicherheitsanforderungen (engl. Security Requirements).
Konkret wird ein Prozess definiert, in dem Anforderungen an das Umfeld und das Produkt wahrend
des Betriebs, der Instandhaltung und der AuRerbetriebnahme festgelegt und dokumentiert werden.
Diese Anforderungen konnen sich mit der Zeit, die das Produkt im Markt ist, andern. Dies ist ebenfalls
festzustellen und zu dokumentieren.
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Weiterhin beschreibt das Kapitel Anforderungen an das Einsatzumfeld hinsichtlich des zu entwi-
ckelnden Produktes. In diesem Zusammenhang ist die Durchfihrung einer umfangreichen Bedro-
hungsanalyse zu bedenken. AbschlieBend definiert die Norm die Prozesseinfihrung beziglich der
Prifung der geplanten und anschlieBend umgesetzte Sicherheitsanforderungen, einschliellich der
Mangellberarbeitung.

4.3 Security Design (SD)

Das Kapitel IT-Sicherheit durch den Entwurf (engl. Security Design) beschreibt die konkrete Um-
setzung des gesicherten Produktentwurfs. Dies beinhaltet beispielsweise logische und physische
Schnittstellen. Weiterhin thematisiert das Kapitel die notwendige Umsetzung eines Defense in
Depth Konzepts sowie die Uberpriifung und eventuelle anschlieRBende Uberarbeitung des Produkt-
entwurfs. Allgemein sind fur den gesicherter Produktentwurf bereits bewdhrte Verfahren und Ent-
wurfsmuster zu verwenden.

4.4 Security Implementation (SI)

In diesem Kapitel wird die gesicherte Implementierung (engl. Security Implementation) beschrie-
ben. Besonderen Fokus legt das Kapitel hierbei darauf, dass die gesicherte Implementierung Uber-
prift und gesicherte Codierungsnormen eingehalten werden.

4.5 Security Verification and Validation (SV)

Das Kapitel Verifikations- und Validierungsprifungen der IT-Sicherheit (engl. Security Verification
and Validation) beschreibt die Einfiihrung von Prozessen, um die eingefiihrten Sicherheitsanforde-
rungen, Mallnahmen zur Risikominimierung sowie das Prifen von Sicherheitslicken zu gewahrleis-
ten. Um Sicherheitslicken aufzudecken werden beispielsweise Eindringprifungen durchgefihrt.
Um den Erfolg dieser Prifung zu gewahrleisten, darf der Entwickelnde nicht gleichzeitig der Prifen-
de seiner eigenen Entwicklung sein.

4.6 Defect Management (DM)

Dieses Kapitel beschéftigt sich mit der Behandlung von sicherheitsbezogenen Problemen (engl. De-
fect Management). Hierbei muss ein Prozess erarbeitet werden, in dem Meldungen Uber ein sicher-
heitsbezogenes Problem entgegengenommen, anschlieRend geprift, behandelt und abschlieBend
Uber Kandle, wie beispielsweise eine Website, offengelegt werden. Auerdem beschreibt das Kapi-
tel eine kontinuierliche Uberpriifung des Prozesses.

4.7 Security Update Management (SUM)

Die Verwaltung von IT-Sicherheitsupdates (engl. Security Update Management) gewdhrleistet die
SchlieRung der Sicherheitslicke unter Beachtung der Frage, ob es mdglicherweise zu Seiteneffekten
auf andere Komponenten gekommen ist. Nach erfolgreichen Tests gilt es das Update zeitnah und
Uber sichere Wege auszuliefern und dies zu dokumentieren.

4.8 Security Guidelines (SG)

Im letzten Kapitel, Kapitel IT-Sicherheitsrichtlinien (engl. Security Guidelines) wird beschrieben,
dass spezielle Sicherheitsrichtlinien auszuarbeiten und fir Kundinnen und Kunden zu dokumentie-
ren sind. Neben der Defense in Depth-Strategie sind ebenfalls Richtlinien zur Hartung des Systems,
zum gesicherten Betrieb, zur Nutzerkontenverwaltung sowie zur gesicherten Entsorgung zu verfas-
sen und Kundinnen und Kunden bereitzustellen.
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5 Musterprozess zur IEC 62443-4-1

In den folgenden Unterkapiteln wird ein Musterprozess zur
Erstellung eines sicheren Produktentwicklungsprozesses
vorgestellt. Orientiert wird sich am chronologischen Ab-
lauf des Gesamtprozesses. Ausgehend von der Produktidee
werden die Themen Produktentwicklung, Produktverwen-
dung bis hin zur Phase der ProduktauBerdienststellung dar-
gestellt. Der Musterprozess wird anhand eines Embedded
System veranschaulicht.

Embedded Systems (dt.: eingebettetes System) sind Com-
puter, die fir Anwendenden weitgehend unsichtbar sind.
Beispiele aus dem Alltag, in denen Embedded Systems
vorhanden sind, stellen Kaffeemaschinen, Fernseher oder

5.1 Grundlegende Prozesse

Dieses Unterkapitel beschreibt die ersten Prozesse, die im
Zuge der Produktidee und der ersten Betrachtung umzu-
setzen sind.

Zu Beginn eines jeden Produktes steht die Produktidee. Be-
reits hier ist zu definieren, welche Fachkenntnisse fir die
Entwicklung des Produktes erforderlich sein werden. Bei
der Entwicklung von Embedded Systems sind beispielswei-
se Kenntnisse im Bereich der physischen Konstruktion des
Systems, beziehungsweise dem Platinenlayout, sowie der
Entwicklung von sicherer Software notwendig. Fir die Ent-
wicklung von sicherer Software ist zu gewéhrleisten, dass
Eingangsdaten der Software auf Gltigkeit Uberprift und
Tests Schwachstellen der entwickelten Software aufspiren.

Fur den sicheren Produktenwicklungsprozesses eines Em-
bedded Systems werden Fachkenntnisse in den Bereichen
Security-Requirements (SR), der Entwicklung eines Defense
in Depth Konzeptes, der Durchfiihrung von Risikoanalysen

Name des

Mitarbeitenden S I T

Max Mustermann
Erstellen sicherer Software

Softwarearchitektur fir Embedded Systems

Erika Musterfrau
schen Penetrationstests

Tabelle 1: Planung und Dokumentation von Schulungen

Sicher Programmieren — Grundlagen zum

Durchfiihren von manuellen und automati-
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Smartphones dar. Aber auch im industriellen Umfeld sind
Embedded Systems weit verbreitet, beispielsweise in Ma-
schinen, als speicherprogrammierbare Steuerung oder in
Motorsteuerungen sowie im Mobilfunk bei der Ubertra-
gung von Daten. Ein Embedded System weist verschiedene
Merkmale auf [GES2020]:

1. Embedded Systems fiihren Funktionen wiederholend
aus.

2. Es gibt strikte Vorgaben in Bezug auf Stickkosten,
Energieverbrauch und der physischen Abmessungen.

3. Eswirdin Echtzeit auf duBere Einflisse, beispielsweise
von Sensoren, reagiert.

oder der Entwicklung von sicherer Software bendtigt. Fach-
kenntnisse kdnnen durch vorhandene Erfahrung, Teilnah-
me an Konferenzen oder Zertifizierungen nachgewiesen
werden. Durchgefiihrte Schulungen sind im Rahmen der
Norm zu dokumentieren, um die vorhandenen Fachkennt-
nisse gegenlber Zertifizierern nachzuweisen.

Zertifizierer bestdtigen als unabhangige Prifende die Um-
setzung von Normen oder branchenspezifischen Standards
in Unternehmen. Hierbei werden konkret die Umsetzung
von SR auf Konformitdt Uberpriift. In Deutschland Uber-
nimmt die Aufgabe der IEC 62443-4-1-Zertifizierung unter
anderem der TOV.

Aufgrund der Dokumentation ist das im Unternehmen vor-
handene spezielle Knowhow bekannt. Folgende Tabelle 1
zeigt eine mogliche Dokumentationsstruktur fir die Pla-
nung und Durchfiihrung von Schulungen sowie fir notwen-
dige Auffrischungsschulungen.

Datum der

Datum der .. .
T ndchsten Auffri-

Durchfiihrung

schungsschulung
01.03.2023 28.02.2025
16.08.2021 Nicht notwendig
15.02.2020 31.02.2023
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Weiterhin sind bereits in diesem Schritt absehbare ver-
antwortliche Personen Uber die angehende Produktent-
wicklung zu informieren, sofern diese bisher noch nicht
in den Prozess involviert sind. Hierbei handelt es sich um
organisatorische Rollen, die fir jeden einzelnen Teilpro-
zess festgelegt und dokumentiert werden missen. Kon-
kret muss dargelegt werden, wer die Verantwortung eines

Prozess- Notwendige
Prozess . Qualifikations-
beschreibung
maBnahmen
Sicherer Der Software- * Allgemeine
Software- entwurf ist nach ak- IT-Sicherheits-
Entwurf tuellen Standards schulung

durchzufiihren und .
zu dokumentieren,
beispielsweise mit-
hilfe von Unified .
Modeling Language
(UML) Diagrammen.

Schulung zum
sicheren Soft-
ware-Entwurf

Projekte

Tabelle 2: Prozesse und Verantwortlichkeiten

5.2 Produktentwicklung

Nach Erarbeitung einer konkreten Produktidee ist der Pro-
duktentwicklungsprozess unter Beachtung folgenden Ab-
laufs durchzufihren:

Beschreibung des Security Kontextes

Beschreibung des Defense in Depth Konzeptes

Durchfihren einer Bedrohungs- und Risikoanalyse

Ableitung von Security-Anforderungen

Umsetzung der Anforderungen

Prifung der einzelnen Anforderungen, beispielswei-

se mithilfe von Code Reviews

7. Prufung von Anforderungen mithilfe von Komponen-
ten- oder Systemtests

8. Erstellen eines Security-Handbuchs, bzw. entspre-

chender Kapitel in der Produktdokumentation

SR A

Die aufgelisteten acht Punkte werden in den folgenden
Unterkapiteln dieses Dokumentes weiter detailliert be-
schrieben.

Erfahrung durch
bereits durchge-
fihrte Software-
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jeden Prozesses tragt. Dies kann in einem Tabellendoku-
ment (siehe Tabelle 2) festgehalten werden. Die Bearbei-
tung des Dokumentes darf ausschliellich durch autori-
siertes Personal erfolgen. Die Verantwortlichen werden in
der eigentlichen Produktentwicklung hinzukommen und
in die Dokumentation eingepflegt.

Verant- QUahﬁka Falls ja,
S tion
wortliche*r welche?
vorhanden?

¢ Teilnahme an
der allgemeinen
IT-Sicherheits-
schulung

¢ Teilnahme an
Schulungen zum
sicheren Soft-
ware-Entwurf

Max Muster-  ja
mann

Generellist fir den sicheren Produktentwicklungslebens-
zyklus ein Qualitdtsmanagementsystem nach [ISO_9001]
hilfreich, da hier bereits anerkannte Produktentwick-
lungsprozesse definiert sind, die ebenfalls im Rahmen der
IEC 62443-4-1 gefordert werden. Die ISO 9001 legt An-
forderungen an Qualitdtsmanagementsysteme fest. Hier-
zu gehdren beispielsweise die Punkte Konfigurationsver-
waltung, Erarbeitung und Festlegung von Anforderungen
sowie die Unterstitzung beim Entwurf, der Implemen-
tierung und Prifung. Eine Umsetzung kann mithilfe von
unterstitzender Software sowie beschreibenden Doku-
menten erfolgen. Diese gilt es anschlieBend mithilfe der
Anforderungen der IEC 62443-4-1 anzupassen und zu er-
weitern, sodass der gesamte sichere Produktlebenszyklus
vom Entwurf im Bereich Software und Hardware bis hin
zur AulRerbetriebnahme abgedeckt ist.
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5.2.1 Beschreibung des Security Kontextes

Die Beschreibung des Security Kontextes legt die Verwendung eines Gerdtes durch Kundeninnen
und Kunden sowohl in Bezug auf den physischen Verwendungsort als auch hinsichtlich der Soft-
wareschnittstellen fest.

Zundchst muss erarbeitet werden, in welchem Kontext das zu entwickelnde Produkt seitens Kun-
dinnen und Kunden eingesetzt werden soll. Hierfir ist zu spezifizieren, wie die Einsatzumgebung
auszusehen hat. So kann bereits hier definiert werden, dass das System, beispielsweise ein Em-
bedded System, wahrend des Betriebs ausschliellich in einem verschlossenen Schaltschrank zu
verwenden ist.

Weiterhin wird definiert, wie das Produkt durch Kundinnen und Kunden zu nutzen ist. Konkret wird
hier schriftlich festgehalten, welche Daten von Komponenten an das Embedded System gesendet
werden und in welcher Art und Weise das Embedded System selber Daten zur Verfigung stellt. Da-
bei werden beispielsweise Portnummern und Protokolle festgelegt sowie die daflr zu nutzenden
physischen Schnittstellen. AuBerdem wird definiert, ob das System durch zusatzliche MaRhahmen
geschitzt werden muss, zum Beispiel durch eine vorgeschaltete Firewall, die ausschlieBlich far
definierte Ports und Protokolle gedffnetist, die durch das Embedded System bendtigt werden und
alle weiteren Anfragen automatisch blockiert. Hierdurch wird ein méglicher Angriffsvektor auf ein
Minimum reduziert.

Diese Informationen gilt es detailliert bei der Produktausarbeitung zu dokumentieren, da sie als
Grundlage fUr die weiteren Prozessschritte dienen. Hierfir eignet sich die folgende Tabelle 3, die
ein Muster fUr den Security-Kontext eines Embedded Systems darstellt.

Muster: Security-Kontext fiir ein Embedded System

Fir den Betrieb der Embedded System-Produktfamilie XYZ werden folgende Sicherheitsanforderungen fir
einen ordnungsgemadlen Betrieb bendtigt. Diese sind durch den Betreiber kontinuierlich und ohne Pause zu
gewadhrleisten. Andernfalls kann seitens des Herstellers keine Garantie gewahrleistet werden.

Physische Voraussetzungen:

1. Das Embedded System darf unter keinen Umsténden physisch gedffnet werden.

2. Das Embedded System ist in einem verschlossenen Schaltschrank zu betreiben. Ein Zugang zum Schalt-
schrank ist ausschlieBlich autorisiertem Personal zu gestatten.

3. Eine Diagnose-Verbindung ist ausschlieBlich Gber den lokalen Diagnoseport durch autorisiertes und ge-
schultes Personal durchzufiihren.

Logische Voraussetzungen:

1. Das Embedded System darf ausschlieflich Gber das OPC UA-Protokoll mit dem Kommunikationspart-
ner kommunizieren. Damit keine Alternativkommunikation erméglicht wird, ist das Embedded System in
einem eigenen Netzwerksegment zu betreiben.

2. Fir Wartungszwecke darf iiber den Diagnoseport ausschlieBlich das Kommunikationsprotokoll SSH ver-
wendet werden.

3. Nach der erfolgreichen Inbetriebnahme muss der Standard-Login durch einen neuen Nutzernamen so-
wie ein starkes Passwort ausgetauscht werden. Hierzu muss das Passwort aus mindestens 12 Zeichen,
Klein- und GroRbuchstaben, Ziffern und Sonderzeichen bestehen.

4. Das Embedded System wird durch den Hersteller automatisch lber die integrierte Internetverbindung
mit aktuellen Sicherheitsupdates versorgt.

Tabelle 3: Muster Security-Kontext Embedded System
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5.2.2 Beschreibung des Defense in Depth Konzeptes

Neben der Beschreibung des Security-Kontextes des Embedded Systems gilt es im Kontext der |[EC
62443-4-1 ebenfalls das Konzept Defense in Depth zu beschreiben. Es sieht die Kombination von
verschiedenen, aufeinander aufbauender SchutzmaBnahmen vor, sodass bei einer Uberwindung
einer SchutzmalRnahme, weitere andersartige SchutzmalRnahmen greifen. Das Konzept Defense in
Depth ldsst sich mit einer Burg vergleichen, die mehrere hintereinanderliegende Schutzmafnah-
men aufweist, um ein Erstirmen zu verhindern. Wahrend bei einer Burg nur der physikalische Weg
betrachtet wird, kdnnen in Bezug auf die IT-Sicherheit sowohl auf physikalischer, als auch techni-
scher und organisatorischer Ebene SchutzmalRnahmen errichtet werden.

5.2.3 Bedrohungs- und Risikoanalyse

Die Bedrohungs- und Risikoanalyse sind zwei Prozessschritte, die nacheinander durchgefihrt wer-
den. Zundchst werden mithilfe der Bedrohungsanalyse mdgliche Bedrohungen fur das System er-
mittelt, um im Anschluss eine Risikoanalyse durchzufihren.

Bedrohungen sind Moglichkeiten, die das zu entwickelnde System beeintrachtigen, im schlimms-
ten Fallin Folge eines Cyberangriffs dieses Gbernehmen. Um Bedrohungen zu identifizieren ist ein
Bedrohungsmodell zu entwickeln und kontinuierlich wahrend des Entwicklungsprozesses sowie
des Betriebs zu Uberpriifen. Mithilfe eines Bedrohungsmodells wird das zu entwickelnde System,
in diesem Beispiel ein Embedded System, allumfassend betrachtet. Hierzu bietet sich die Verwen-
dung des STRIDE-Modells an. STRIDE steht fur:

+  Spoofing (Vortduschung)

+  Tampering (Manipulation)

+  Repudiation (Abstreitbarkeit)

+ Information disclosure (Offenlegung von Informationen)
+  Denial of service (Dienstleistungsverhinderung)

+  Elevation of privilege (Erhdhung von Rechten)

Ziel des STRIDE-Modells ist es, Bedrohungen herauszufinden. Hierbei werden konkret interne Pro-
zesse des Embedded Systems, Vertrauensgrenzen zwischen dem Embedded System und Kompo-
nenten dritter, Datenspeicher, Datenflisse, interne und externe Kommunikationsprotokolle sowie
die physischen Anschlisse betrachtet [SWI2004]. Im Folgenden ist ein Datenflussdiagramm inklu-
sive Datenspeicher, Prozessen und einer Vertrauensgrenze (Abbildung 3) dargestellt, dass exem-
plarisch den Datenfluss eines Embedded Systems zeigt. Die Erlduterung der Symbole des Daten-
flussdiagramms folgen in Tabelle 4 auf der folgenden Seite.

’ Konfigurations-
Benutzende e dat
Anfrage _“ " Vertrauensgrenze Anfrage aten
/—\ - ——

________ Datenabfrage

VR

Antwort

Antwort

Seiten/_’ Webserver

Webseiten

Konfigurations-
einstellungen

~_ _“

Datenbereitstellung

Abbildung 3: Datenflussdiagramm, angelehnt an [CDS2023]
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Symbol Beschreibung

Externe Entitdt: Externe Instanz, z.B. ein Benutzender oder eine intelligente Funk-

tionseinheit (kommunikationsfdhige Steuerung bzw. Sensorik oder ein anderes Sub-
system mit geeigneten Schnittstellen).

Prozess(e): Das Prozesssymbol verdeutlicht die Ausfiihrung einer einzelnen Aktion
oder einer bestimmten Sequenz von Aktionen zur Datenverarbeitung. Prozesse ver-
dndern Daten, die aber grundséatzlich auBerhalb des Prozesses gespeichert werden.

Datenspeicher: Ein Symbol fir den Datenspeicher reprdsentiert den Ort, an dem
Daten gespeichert werden. Dabei ist zu beachten, dass hier lediglich Daten gespei-
chert, aber nicht verdandert werden. Fir die Verdnderung der gespeicherten Daten
sind Prozesse verantwortlich.

Datenspeicher

Daten- bzw. Informationsfluss: Der gesamte Datenfluss wird durch richtungsweisen-

de Pfeile gekennzeichnet. Sie symbolisieren durch die jeweilige Ausrichtung einge-
/\ hende bzw. ausgehende Datenflisse. Unabhdngig von der Richtung reprasentiert ein

Datenflusssymbol auch immer eine Interaktion zwischen zwei Objekten.

Vertrauensgrenze: Das Symbol fiir die Vertrauensgrenzen separiert in einem Daten-
y flussdiagramm die Zonen mit einem unterschiedlichen Vertrauensgrad. Grundsdtzlich
S symbolisiert eine solche Grenze auch immer Anderungen des Vertrauensgrads und
somit der jeweiligen Rechte fiir eine externe Instanz.

Tabelle 4: Erklérung der Symbole eines Datenflussdiagramms, angelehnt an [CDS2023]

Um mégliche Bedrohungen mithilfe des STRIDE-Modells ermitteln zu kénnen, ist die Dokumenta-
tion der dargelegten Prozesse, Datenflisse, Verwendungsorte des Gerdtes, Zugriffsmoglichkeiten
und weitere Details von entscheidender Bedeutung. Nur so sind die unterschiedlichsten Bedro-
hungen zu ermitteln. Mégliche Bedrohungen fir ein Embedded System kdnnen sein:

Feuer

Verschmutzung, Staub und Korrosion

Ausfall der Stromversorgung

Manipulation von Hard- und Software
Unbefugtes Eindringen in IT-Systeme
Softwareschwachstellen

Schadsoftware, z. B. Verschlisselungstrojaner

NOoUv ks WNE

Nach der Ermittlung der moglichen Bedrohungen gilt es diese zu bewerten. Hierbei ist es es-
sentiell, dass diese Bewertung Uber alle Bedrohungen hinweg vergleichbar und nachvollziehbar
durchgefihrt wird. Um dies zu erméglichen bietet es sich an, den Ansatz zur Risikoanalyse aus der
[IEC_62443-3-2] oder der [VDI/VDE 2182] zu verwenden. Beide Standards beschreiben explizit
die Risikoanalyse. Hierbei wird die mogliche Eintrittswahrscheinlichkeit einer Bedrohung mit dem
Schadenausmal, der im Falle des Eintritts entsteht, multipliziert. Als Ergebnis der Multiplikation
ergibt sich ein Risikowert. Dieser kann einen Wert zwischen null und neun ergeben. Je héher der
Risikowert ist, desto dringender sind Malnahmen zur Risikominimierung umzusetzen. Das folgen-
de Muster (Tabelle 5) zeigt eine beispielhafte Risikobewertung:
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Asset

Konfigurations-
einstellungen
des Embedded
System

Bedrohung

Unautorisier-
ter Zugriff auf
Gerat tiber SSH,
Zugriff Gber
vordefiniertes
Standard-Pass-
wort

Tabelle 5: Muster Risikobewertung

Verursacher

Angreifer vor
Ort

Schwachstelle

Standard-Pass-
wort ohne
Zwang zur
Anderung

Schadens-
ausmaR [0-3]

Eintrittswahr-
scheinlichkeit
[0-3]

Risiko

Akzeptanz
Risiko [0...9]

Reduzierung
erforderlich?

erforderlich
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5.2.4 Ableitung von Security-Anforderungen

Die Ableitung der Security-Anforderungen basiert auf dem Security-Kontext, dem Defense in
Depth Konzept sowie der Bedrohungs- und Risikoanalyse und beschreibt allgemein die Securi-
ty-Anforderungen fir das zu entwickelnde Produkt. Konkret wird versucht, mithilfe von Schutz-
malnahmen, den Einfluss von Bedrohungen auf das zu entwickelnde System auf ein akzeptables
Niveau zu reduzieren.

Nach der Umsetzung von SchutzmalBnahmen sollte eine erneute Durchfiihrung der Schwachstel-
lenanalyse als Ergebnis einen verminderten Risikowert erreichen. Im Folgenden wird beispielhaft
das Ableiten einer Security-Anforderung fir ein Embedded System beschrieben.

Im Zuge der Bedrohungsanalyse und der anschlieRenden Bewertung durch die Risikoanalyse wur-
de ermittelt, dass das zu entwickelnde Embedded System Uber eine schwerwiegende Schwach-
stelle verfugt. In diesem Beispiel ist es mdglich, im Falle einer aktiven Verbindung zwischen dem
Embedded System und einem Kommunikationspartner, die Herstellersoftware auf dem Embed-
ded System zu manipulieren. Durch eine Manipulation der Software kdnnte das kompromittierte
System zu Ubermittelnde Werte manipulieren und so Falschinformationen versenden. Um dies zu
verhindern ist es wichtig, dass bereits wdhrend des Startvorgangs des Systems eine Uberpriifung
der Herstellersoftware stattfindet, um eine mégliche Kompromittierung der Systemintegritat zu
ermitteln. Dies kann mithilfe von Secure Boot erfolgen.

Beim Secure Boot wird Software nur gestartet, wenn diese zuvor nicht kompromittiert wurde. Hier-
zu wird Uberprift ob die Software durch einen kryptografischen Schlissel signiert wurde. Dieser
verwendete kryptografische Schliussel muss hierfir in einer Firmware-Datenbank des Embedded
Systems hinterlegt sein. Diese Datenbank ist explizit auf die Speicherung von kryptografischen
Schlisseln ausgelegt und kann nur durch den Hersteller des Embedded Systems unter Anwendung
eines privaten kryptografischen Schliissels verdndert werden. Erst nach einer erfolgreichen Uber-
prifung der Signatur wird der Startvorgang initiiert. Wurde die Herstellersoftware hingegen kom-
promittiert &ndert sich automatisch die Signatur, sodass eine Uberpriifung der Herstellersoftware
wahrend des Startvorgangs fehlschlagt und der Start der Software unterbunden wird.

Im Folgenden sind weitere beispielhafte Security-Anforderungen, die keinen Anspruch auf Voll-
stdndigkeit erheben, beschrieben, die im Zuge der IEC 62443-4-1 in einem Embedded System um-
zusetzen sind:

1. Aufbringen eines Siegels auf dem Gehduse, um zu Uberpriifen, ob das Embedded System phy-
sisch gedffnet wurde. Wurde das Siegel gebrochen, muss davon ausgegangen werden, dass
eine Manipulation des Embedded Systems stattgefunden hat.

2. Ein Verbindungsaufbau zur Analyse des Embedded Systems ist ausschlieflich mit sicheren
Netzwerkprotokollen wie beispielsweise Secure Shell (SSH) zu erméglichen. Unsichere Netz-
werkprotokolle, die keine Verschlisselung ermdglichen, werden nicht unterstitzt.

3. DerAustausch von Daten zwischen Embedded System und Kundinnen und Kunden findet aus-
schlieBlich Uber kryptografisch gesicherte Verbindungen statt.

4. Kundinnen und Kunden sind beim erstmaligen Start des Produkts zum Austausch des Stan-
dardpassworts aufzufordern. Fir das neue Passwort gilt es Vorgaben einzuhalten, wie bei-
spielsweise Klein- und GroRbuchstaben, Zahlen und Sonderzeichen.

5. Das Embedded System istin einem gehadrteten Zustand auszuliefern. Das heilit, dass alle nicht
zwingend erforderlichen Dienste zundchst deaktiviert sind. Aktivierung erfolgt lediglich bei
Bedarf vom Endanwender.

6. Flr den Aufbau einer kryptografisch gesicherten Kommunikation von Embedded System zu
Kundinnen und Kunden werden digitale Zertifikate verwendet.

13
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Die ausgearbeiteten Security-Anforderungen sind in einer Security-Requirements-Spezifikation
(SRS) zu dokumentieren. Hierbei ist auf Giltigkeit, Nachvollziehbarkeit sowie die Ubereinstim-
mung zum STRIDE-Bedrohungsmodell zu achten. Danach ist die SRS einem Review zu unterziehen.
Hierflr werden die folgenden Fachrichtungen benétigt:

*  Entwickelnde

+  Prifende

. Kundinnen- und Kundenvertreter
* Sicherheitsberatende

Wenn Komponenten von Dritten im Embedded System verwendet werden, die sich entweder auf
die IT-Sicherheit des Produktes auswirken kénnen oder die ausschlieflich durch einen Lieferanten
fir dieses Produkt hergestellt worden sind, gelten fir diese ebenfalls die zuvor genannten Krite-
rien der [IEC_62443-4-1].

Die in diesem Kapitel dargestellten und ermittelten Anforderungen sind im Zuge einer SRS zu-
sammenzufassen. Eine SRS beschreibt beispielsweise Anforderungen an die Betriebsumgebung,
die Bedrohungsanalyse und Risikoanalyse des Produktes oder Anforderungen an verschiedene
Betriebsmodi und ist somit auch im weiteren SDL immer wieder zu Rate zu ziehen. Entsprechende
Verweise sind in diesem Dokument vorhanden. Sofern bereits beschreibende Dokumente existie-
ren, beispielsweise fur die Bedrohungsanalyse oder die Risikoanalyse kann im SRS auf diese ver-
wiesen werden. Im Folgenden finden Sie eine beispielhafte Gliederung fir eine SRS:

Muster: Gliederung einer Security-Requirement-Specification (SRS)

N

. Zweck und grundlegende Beschreibung der SRS
. Betrachtung des Embedded Systems
. Sicherheitskontext

a. Definition des Sicherheitskontextes in Anlehnung an die IEC 62443-4-1
b. Sicherheitskontext des Embedded Systems

. Produktsicherheitsanforderungen und -inhalte

a. Definition der Produktsicherheitsanforderungen und -inhalte in Anlehnung an die IEC 62443-4-1
b. Produktsicherheitsanforderungen und -inhalte des Embedded Systems

. Bedrohungs- und Risikoanalyse des Embedded Systems
. Uberpriifung der Sicherheitsanforderungen

a. Definition der Uberpriifung der Sicherheitsanforderungen in Anlehnung an die IEC 62443-4-1
b. Dokumentation der ersten Uberpriifung der Sicherheitsanforderungen des Embedded Systems

. Zusatzliche Informationen

a. Auflistung zugehoriger Dokumente
b

. Anhang
. Uberarbeitungen des Dokuments

Tabelle 6: Muster Security-Requirement-Specification

14



Musterprozess nach IEC 62443

5.2.5 Umsetzung der Security-Anforderungen

Nach der Ermittlung von Security-Anforderungen gilt es im Zuge des SDL diese umzusetzen, um
bereits wahrend der Entwicklung auf sichere Entwicklungsverfahren zurickgreifen zu kénnen und
so zu verhindern, dass sich in diesem Schritt sicherheitskritische Fehler einschleichen, die erst
wéhrend der Betriebsphase auffallen und zu hohen Kosten in der Fehlerbehebung oder gar zu
einem Produktriickruf fihren. Als Basis dient hier die zuvor ausgearbeitete SRS (s. Tabelle 6).

Um dies zu ermdglichen ist es wichtig, dass die Entwicklungsumgebung beispielsweise Compu-
ter von Entwickelnden oder Prifenden sowie Server und wichtige Daten und Dateien abgesichert
sind. Daten des sich in Entwicklung befindenden Embedded Systems sollten zentral auf einem Ser-
ver gespeichert werden. Die Daten sollten ausschlieBlich fir autorisiertes Personal erreichbar sein.
Dies setzt die Einfihrung und Pflege eines Berechtigungskonzepts voraus.

Weiterhin sollten regelmaRig verschlisselte Datensicherungen durchgefihrt werden. Diese und
weitere Malnahmen sollen verhindern, das Produktdetails offengelegt werden oder eine Manipu-
lation der zu entwickelnden Software erfolgt. Weitere MalRnahmen werden beispielsweise in der
[DIN_EN_ISO_27001] und [DIN_EN_IEC_27002] beschrieben. Eingefihrte Malnahmen missen sie
dokumentieren.

Nach der Einflihrung eines IT-Sicherheitskonzeptes kann anschlieBend mit der Entwicklung des
Embedded Systems begonnen werden. Hier ist auf Basis der in Kapitel 5.2.4 Ableitung von Secu-
rity-Anforderungen ermittelten Malnahmen die Produktentwicklung durchzufiihren sowie zu do-
kumentieren, welche SicherheitsmalRnahmen im SDL wann umzusetzen sind. Die fur die jeweilige
Sicherheitsmalinahme verantwortliche Person ist ebenfalls zu dokumentieren (vgl. Tabelle 2). Um
dies umzusetzen bietet es sich an den Ansatz des gesicherten Entwurfs (engl. Security Design) zu
verwenden. Mit dessen Hilfe wird gewdhrleistet, dass das Konzept Defense in Depth, Einzug in das
Produkt wahrend des SDL erhalt.

Im Folgenden werden Security-Anforderungen aufgelistet die im Zuge des gesamten SDL auf Basis
der[IEC_62443-4-1]in einem Embedded System sowie in der Entwicklungsumgebung zu schitzen
sind:

+  Datenbanken und Datenbanktabellen

*  Konfigurationsdateien

+  Speicher fur kryptographische Schlussel

+  Zugriffskontrolllisten (hier wird beschrieben, welche Personen sich in das Embedded System
einloggen dirfen)

*  Registrierungsschlissel

* Webseiten

* Auditprotokolle

*  Netzwerkanschlisse

+  Die Kommunikation zwischen verschiedenen Prozessen

+ Dateien und Verzeichnisse

*  Weitere Speicherressourcen

15
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5.2.6 Priifung der einzelnen Security-Anforderungen

Im Anschluss an die Entwicklung des Embedded Systems sowie der Integration der Security-Anfor-
derungen beginnt die Testphase. Neben Funktionstests gilt es ebenfalls die Security-Anforderun-
gen auf Wirksamkeit und Effektivitat zu prifen. Hierbei ist entscheidend, dass eine Person keine
Uberpriifung der eigenen Entwicklungen durchfiihren darf. Eine Priifung muss immer durch unab-
hdngige Prifende durchgefihrt werden. Optimal ware es, wenn es hierfir eine eigene Testabtei-
lung geben wirde. Dies ist gerade in KMU nicht umsetzbar, sodass hier Kolleginnen und Kollegen
die Prifung durchfihren, die bei der Entwicklung des zu testenden Prozesses nicht involviert wa-
ren. Als Basis flr dieses Kapitel dient die SRS (siehe Tabelle 6).

Priifung der IT-Security-Anforderungen

Jede einzelne umgesetzte Security-Mallnahme wird beispielsweise auf die Umsetzung der Einfih-
rung von Secure Boot, um die Integritdt der Herstellersoftware des Embedded Systems gegeniber
Manipulation zu schitzen, getestet.

Priifung der Bedrohungsabschwiachung

Auf Basis der Risikoanalyse wurden MalRnahmen zur Minderung von Bedrohungen ermittelt. Diese
Tests sollen feststellen, ob die jeweils eingefiihrten Mallnahmen im gewollten Umfang zu einer Ab-
schwachung des Risikos fuhren.

Priifung von Sicherheitsliicken

Embedded Systems weisen neben der Herstellersoftware ebenfalls ein zusétzliches Betriebssys-
tem auf und ggf. weitere proprietdre Software und diese kdnnen ebenfalls Schwachstellen bein-
halten. Deswegen gilt es diese, wie auch die Herstellersoftware auf mégliche Sicherheitslicken zu
Uberprifen. Sicherheitslicken kénnen durch verschiedene Angriffsvektoren ausgenutzt werden.
Folgende Prifungen gilt es auf Basis der [IEC_62443-4-1] durchzufihren:

+ Eingaben von unvorhersehbaren oder verfédlschten Eingaben beispielsweise auf Webseiten,
Uber Schnittstellen oder die Abfrage von Daten einer Datenbank.

+  Die Uberpriifung aller physischen und logischen Schnittstellen sowie eine Uberpriifung auf
mogliche Schwachstellen. Gibt es beispielsweise ungewiinschte logische Schnittstellen? Ist
ein nicht verwendeter Port offen?

*  Durchfihren eines Black-Box-Scans. Bei einem Black-Box-Scan werden bekannte Sicherheits-
licken in Bezug auf Hardware und Software getestet. Dies kann beispielsweise mithilfe eines
Netzwerkscans erfolgen.

*  Software muss auf ihre Zusammensetzung hin analysiert werden. Hierbei kdnnen verwendete
Bibliotheken Schwachstellen enthalten. Als Beispiel sei hier die in vielen Softwareprodukten
verwendete Java-Bibliothek log4j genannt, die Uber eine kritische Schwachstelle verfigt, die
mithilfe eines Updates geschlossen werden konnte. Weiterhin ist zu Gberprifen, ob die ent-
wickelte Software allumfassend nach vorhandenen Sicherheitsvorschriften entwickelt wurde
sowie keine Compiler-Einstellungen verwendet wurden, die zu Sicherheitslicken fihren kén-
nen.

Durchfiihren von Eindringpriifungen

Bei diesen Tests wird versucht das fertig entwickelte Embedded System mithilfe von verschiede-
nen Angriffsvektoren zu kompromittieren. Hierzu werden Schwachstellen gesucht und aktiv aus-
genutzt. Ziel ist es moglichst tief in das System einzudringen, also mehrere Schutzmaflnahmen des
Defense in Depth Konzeptes zu iberwinden und so die Schutzziele Vertraulichkeit, Integritat und
Verflgbarkeit zu untergraben. Um dies zu erreichen werden Penetrationstest durchgefiihrt, sowohl
manuell als auch automatisiert.
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5.2.7 Erstellen eines Security-Handbuchs

Im Rahmen der Umsetzung der IEC 62443-4-1 sind ebenfalls Richtlinien zu verfassen, um Kundin-
nen und Kunden Uber das Sicherheitskonzept, Gber mégliche Konfigurationsmoglichkeiten sowie
umzusetzende Schutzmalnahmen durch Kundinnen und Kunden, zu informieren. Es bietet sich
an die umzusetzenden Richtlinien in Form eines Security-Handbuchs oder in entsprechenden Ka-
piteln der Bedienungsanleitung zusammenzufassen. Im Folgenden werden die umzusetzenden
Richtlinien in Form eines Handbuchs thematisiert.

Zundchst wird im Rahmen des Security-Handbuchs die Defense in Depth Strategie des Produktes
erldutert, um Kundinnen und Kunden darzulegen, wie das Embedded System durch eine Vielzahl
an Malnahmen geschiitzt wird. Dieses Konzept, dass sich zundchst nur auf das Produkt bezieht,
wird anschlieBend mit Malnahmen verknipft, die in der Umgebung des Embedded Systems um-
zusetzen sind. Hierbei missen Kundinnen und Kunden aktiv werden. Erst mit der Implementierung
dieser MalRnahmen greift das Gesamtkonzept Defense in Depth. Schutzmallnahmen fir das Pro-
dukt werden in Kapitel 5.2.4 Ableitung von Security-Anforderungen und fir das Umfeld in 5.2.1
Beschreibung des Security Kontextes genannt.

Weiterhin sind im Handbuch Erlduterungen zu geben, wie das Embedded System wahrend der In-
stallation und des Betriebs gehdrtet werden kann. Das bedeutet, dass die jeweilige Funktion der
einzelnen zur Verfigung stehenden Sicherheitsfunktionen beschrieben wird, sowie welche Para-
meter fir eine Aktivierung oder Modifikation einzutragen sind.

Eine Begrindung im Kontext des Nutzens im Defense in Depth Konzept ist ebenfalls darzulegen.
Hier werden die durchzufihrenden Mallnahmen aufgelistet, die durch die Umgebung des Embed-
ded Systems umzusetzen sind, damit zum einem das Embedded System durch die Umgebung zu-
sdtzlich geschitzt wird und zum anderen weitere Komponenten, die fir das Embedded System
notwendigen Daten nicht blockieren und somit die Funktionsfdhigkeit des Systems gefdhrden. Um
Kundinnen und Kunden hierbei als Hersteller zu unterstitzen muss eine Empfehlung der vorzu-
nehmenden Konfigurationseinstellungen im Security-Handbuch erfolgen.

Zusatzlich werden Anweisungen erstellt, wie im Falle eines Sicherheitsvorfalls vorzugehen ist, bei-
spielsweise wie der Hersteller Kundinnen und Kunden in einem solchen Fall unterstitzen kann.

Wie das Produkt am Ende des SDL auRer Betrieb genommen werden soll, wird ebenfalls im Hand-
buch beschrieben. Folgende Punkte missen hierbei im Handbuch dargestellt und durch Kundin-
nen und Kunden beachtet werden:

* Inwelchen Schritten ist das Embedded System physisch aus der Aktivumgebung zu entfernen.

*  Wie kdnnen Referenz- und Konfigurationsdaten nachhaltig aus dem Embedded System ent-
fernt werden.

*  Wie kdnnen sensible, unternehmensspezifische Daten unwiderruflich aus dem Embedded
System entfernt werden.

*  Wie kann das Embedded System physisch entsorgt werden, sodass die Wiederherstellung von
Daten durch unbefugte Dritte unmdglich ist.

Seitens Kundinnen und Kunden muss aulerdem eine Verantwortliche Person fir die Umsetzung
der SicherheitsmaRnahmen zustandig sein. Falls das nicht der Fallist, kann es sonst passieren, dass
Sicherheitsmallnahmen durch Anwendende deaktiviert werden, da diese zundchst, bei falscher
Konfiguration, bestimmte Funktionen des Embedded System behindern oder verhindern kénnten.
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Eine mogliche Gliederung fir ein Security-Handbuch, die die IEC 62443-4-1 erfillt, kénnte wie

folgt aussehen [ABB2023]:

. Einleitung
. Anwendbarkeit und Herausforderungen

N W N R

. Wie das Produkt die Anforderungen erfillt
a. Inbetriebnahme
b. Hartung des Systems
c. AuRerbetriebnahme
d. Defense in Depth Konzept
. Checkliste fur Cyber-Vorfalle
. Support
. Glossar
. Literaturverzeichnis

oo ~N Oy

5.3 Produktverwendung (Betriebsphase)

In dieser Phase des SDL ist das Produkt, ein Embedded
System, bereits an Kundinnen und Kunden ausgeliefert
und mithilfe des Produkthandbuchs in Betrieb genom-
men worden. Sicherheitseinstellungen wurden ebenfalls
gemdl den Empfehlungen des Security-Handbuchs um-
gesetzt.

Da Softwareschwachstellen, die entweder in Software
Dritter oder des Herstellers unabsichtlich enthalten sind
und in der Regel erst mit der Zeit bekannt werden, sollte
auch wahrend der Betriebsphase des Produktes ein Sup-
port fir Sicherheitsfragen gewadhrleistet sein. Besonderer
Fokus liegt auf dem Empfang und der Behandlung von Si-
cherheitsproblemen (Médngelbehandlung) sowie der Er-
stellung und Auslieferung von Sicherheitsupdates. Beide
Punkte dirfen im Kontext des SDL nicht vernachldssigt
werden und sind fir eine Zertifizierung nach IEC 62443-
4-1 zwingend umzusetzen.

Zusatzlich zu diesem Dokument sind ausfihrliche Infor-
mationen zum Thema Prozesse fir die Behandlung von
Mangeln und Offenlegung von Méngeln in den Standards
[ISO_IEC_29147]und [ISO/IEC FDIS 30111] dokumentiert.

Méangelbehandlung

Die Mdngelbehandlung bezeichnet einen Prozess, der mit
dem Empfang eines Sicherheitsmangels beginnt und der
Behandlung und Offenlegung des Sicherheitsmangels en-
det.

Empfang einer Mdngelmeldung

Zundchst muss der Hersteller eine Moglichkeit schaffen,
dass Mangel vertraulich und anonym gemeldet werden
kdnnen. Hierfir kann beispielsweise eine Funktions-

. Anforderungen (Verstehen des Produktentwurfs)

E-Mailadresse eingerichtet werden, die auf der Websei-
te des Unternehmens sowie im Security-Handbuch unter
der KapitelUberschrift ,Support" veroffentlicht wird.

Das Schaffen einer anonyme Meldemdoglichkeit ist wich-
tig, da neben Herstellern von Fremdkomponenten, Behér-
den, Kundinnen und Kunden sowie der eigenen regelma-
Rig stattfindenden Uberpriifung des Produktes ebenfalls
eine Meldung von unbekannten Dritten, wie beispiels-
weise Sicherheitsforschern erfolgen kann, die sich auf die
Uberprifung von mit dem Internet verbundenen Kompo-
nenten spezialisiert haben. Der Empfang von neuen Mén-
gelmeldungen muss regelmaRig gepriift werden. Hierflr
bietet es sich eine automatische Benachrichtigung zu ak-
tivieren, die erfolgt, wenn ein Mangel gemeldet wird.

Zusatzlich sollten Meldende Uber den Empfang und die
weiteren Bearbeitungsschritte informiert werden. Falls
dies nicht geschieht, hat es sich als de facto Standard ent-
wickelt, das eine Schwachstelleninformation nach einer
bestimmten Zeit, einer Frist die durch Meldende gesetzt
wird, der Offentlichkeit zur Kenntnis gegeben wird. Dies
hat das Ziel das beim Hersteller zusatzlicher Druck und
somit Handlungsbedarf entsteht und die Mangelbeseiti-
gung nicht aufgeschoben wird.

Uberpriifung der Miangelmeldung

Nach dem Empfang der Mangelmeldung gilt es diese im
ndchsten Schritt zeitnah zu verifizieren. Hierzu muss der
beschriebene Mangel durch den Hersteller an der Pro-
duktversion, an der der Mangel gefunden wurde, getestet
werden. Weiterhin muss getestet werden, ob der ermit-
telte Mangel ebenfalls in anderen Produkten zu finden
ist, beispielsweise in einer Vorgdngerversion oder der
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Nachfolgeversion eines Embedded Systems. Handelt es
sich bei der Uberpriifung um einen Mangel, ist mit dem
ndchsten Schritt fortzufahren. Wurde hingegen kein Man-
gel festgestellt oder ermittelt, dass dieser Mangel durch
eine falsche Konfiguration durch Kundinnen und Kunden
eingetreten ist, gilt es die Person zu informieren, die den
Mangel gemeldet hat, vorausgesetzt, die Person mdchte
dies und hat den Mangel nicht anonym gemeldet.

Bewertung des ermittelten Mangels

Nach der erfolgreichen Uberpriifung des gemeldeten
Mangels gilt es im ndchsten Schritt eine Bewertung des
Mangels am Embedded System durchzufihren. Hierbei
muss konkret ermittelt werden, welchen Einfluss der Si-
cherheitsmangel auf das Defense in Depth Konzept des
Produktes sowie die Komponenten im Umfeld des Produk-
tes aufweist. Weiterhin ist die Grundursache des Problems
sowie mogliche Seiteneffekte auf weitere Komponenten
und Software herauszufinden, die hierdurch ebenfalls be-
troffen werden kénnen.

Hierzu ist neben der Bedrohungsanalyse durch das STRI-
DE-Modell ebenfalls eine Bewertung des Schweregrads
der Bedrohung mithilfe der Risikoanalyse (siehe Kapitel
5.2.3 Bedrohungs- und Risikoanalyse) fiir den ermittelten
Sicherheitsmangel vorzunehmen. Dies gilt ebenfalls fir
alle Produkte und Produktversionen, die Uber diesen Si-
cherheitsmangel verfigen.

Behandlung sicherheitsbezogener Midngel

Nach der Bewertung des ermittelten Mangels folgt im
ndchsten Schritt die Behandlung. Diese sollte durch die
Einspielung eines Sicherheitsupdates durchgefihrt wer-
den. Sofern das Aufspielen eines Sicherheitsupdates nicht
moglich ist, stehen in Einzelfallen folgende Optionen zur
Verfigung:

*  Beheben des Mangels durch das Defense in Depth
Konzept

+  Die Anforderungen an das Produktumfeld werden er-
hoéht, um den Angriffsvektor, der den Mangel bedroht,
zu reduzieren

*  EinfGhren von weiteren Schutzmallnahmen, die aus-
schlieBlich den Sicherheitsmangel reduzieren

+  Deaktivieren von Funktionen (Hartung) des Systems,
in dessen Folge der Angriffsvektor des Sicherheits-
mangels ebenfalls reduziert oder deaktiviert wird

*  Nichtbehebung des Mangels, da das vorhandene Si-
cherheitsrisiko als gering eingestuft wird

Im Falle einer Beseitigung des Mangels ist ein Plan zu er-
stellen, in welchem Zeitraum die Behebung des Mangels
zu erfolgen hat und in welchen Schritten hierbei vorzu-
gehen ist.
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Der Hersteller sollte Vorgehen und Malinahmen bei der Be-
hebung von Sicherheitsmangeln detailliert dokumentieren,
damitim Falle einer wiederholten Behebung eines Mangels
ein Best Practice vorhanden ist, dass ganz oder in Teilen
bei der Beseitigung des neuen Sicherheitsmangels unter-
stdtzen kann. Eine allgemeine Dokumentation ist ebenfalls
wahrend des gesamten Prozesses durchzufihren, um im
ndchsten Schritt, der Offenlegung von Sicherheitsmangeln,
Informationen an Kundinnen und Kunden weitergeben zu
kénnen.

Mangel offenlegen

Im Zuge des Prozesses der Behebung von Sicherheits-
mangeln gilt es meldepflichtige und sicherheitsbezoge-
ne Mangel offenzulegen und Kundinnen und Kunden zu
informieren. Informationen die Kundinnen und Kunden in
diesem Kontext erhalten missen sind Folgende:

Eine detaillierte Problembeschreibung

Die Mangelbewertung durch die Risikoanalyse

Eine detaillierte Losungsbeschreibung mit Hinweisen
zur Installation von Sicherheitsupdates oder durch-
zufihrenden Konfigurationseinstellungen

Unterstiitzung durch ein CERT

Um Mangel zu erkennen, zu bewerten und offenzulegen
gibt es Unterstitzungsmoglichkeiten. So ist es moglich
hierzu ein Computer Emergency Response Team (CERT) zu
verwenden. Es besteht die Mdglichkeit entweder ein eige-
nes CERT aufzubauen und zu betreiben oder dies auszu-
gliedern. Ein CERT hat den Vorteil, dass es sich hierbei um
eine zentrale Anlaufstelle fir Betreiber, Integratoren und
Herstellern von Produkten handelt und diese sich unter-
einander austauschen kénnen.

Zusatzlich werden hieriber anonymisiert Schwachstel-
len entgegengenommen sowie eine zeitnahe Bearbei-
tung durchgefihrt. Gerade, wenn mehrere Unternehmen
in einem CERT gebiindelt werden, die hdufig miteinander
kooperieren, entsteht durch die zentrale Sammlung, Ent-
gegenahme, Uberpriifung und Bearbeitung von Méngeln
ein Vorteil.

Der gesamte Prozess bis auf die Teilschritte der Bearbei-
tung von Sicherheitsmdngeln kann zentralisiert durchge-
fiihrt werden. Da die Norm [IEC_62443-4-1] einen Prozess
zur Mangelbehandlung fordert und dies eine zwingende
Voraussetzung fir eine Zertifizierung des SDL darstellt,
bietet sich die Einfiihrung von CERT an. Fir Industrieun-
ternehmen stellt der Verband der Elektrotechnik Elektro-
nik Informationstechnik e.V. das CERT@VDE als zentrali-
sierte Dienstleistung zur Verfigung. Fir Bundesbehdrden
wird durch das Bundesamt fir Sicherheit in der Informa-
tionstechnik das CERT-Bund angeboten.


https://cert.vde.com/de/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/cert-bund_node.html
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RegelmiRige Uberpriifung des Prozesses

In regelmdRigen Abstdnden gilt es auf Basis der ermittel-
ten Best Practices und neuen Impulsen, beispielsweise
durch Veréffentlichungen und dem Austausch mit ande-
ren Unternehmen, den gesamten Prozess, von eingehen-
den Informationen eines Mangels bis hin zur Mangelbe-
handlung und Offenlegung des Prozesses, zu Uberprifen.
So werden bewdhrte Prozessschritte weitergefihrt und
ineffiziente Prozessschritte angepasst oder ausgetauscht.

Erstellung von Sicherheitsupdates

Wurde im Zuge der Bewertung und Behandlung eines
Mangels oder mehrerer Mangel ermittelt, dass diese mit-
hilfe eines Sicherheitsupdates zu schliefen sind, ist nach
der Erstellung des Sicherheitsupdates, dieses auf seine
Eignung hin zu testen. Konkret muss Uberprift werden, ob
die Sicherheitslicken tatsdchlich mit der Installation des
Sicherheitsupdates geschlossen werden.

Aullerdem muss Uberpriift werden, ob es nicht zu Seiten-
effekten in der eigenen Software oder bei Komponenten
von anderen Herstellern kommt, die in Verbindung mit
dem Embedded System stehen. Es muss ausgeschlossen
werden, dass das Sicherheitsupdate negative Auswirkun-
gen beim Produkt bzw. in Verbindung stehenden Produk-
ten hervorruft.

Auch wahrend der Erstellung des Sicherheitsupdates gilt
es, eine Dokumentation zu erstellen, die bei der Ausliefe-
rung von Sicherheitsupdates an die Produktbetreiber zu
versenden ist. Diese muss folgende Punkte beinhalten:

+  Die Produktversionsnummern, fir welche das Sicher-
heitsupdate gilt

* Anweisungen, wie das Sicherheitsupdate manuell
oder automatisiert installiert werden kann

+  Eine Beschreibung mdoglicher Auswirkungen auf das
Produkt, beispielsweise das nach einer erfolgreichen
Installation ein Neustart des Produkts durchzufihren
ist

*  Mogliche Sicherheitsrisiken die entstehen, sofern das
Sicherheitsupdate nicht installiert wird

Sofern das Sicherheitsupdate neben dem eigenen Em-
bedded System ebenfalls Komponenten Dritter betrifft,
ist dies zu dokumentieren. Konkret muss dargelegt wer-
den, ob es nach der Installation des Sicherheitsupdates
zu Kompatibilitdtsproblemen mit anderen Komponenten
kommen kann.
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Auslieferung von Produktupdates

Die Auslieferung eines Produktupdates ist ein kritischer
Ablauf, da hier Daten sicher iber das Internet vom Her-
steller zum Betreiber des Embedded Systems transpor-
tiert werden missen. Es ist eine Manipulation sowohl auf
Herstellerseite als auch auf Betreiberseite auszuschlie-
Ben. Trotz dieser Herausforderungen gilt es ein Sicher-
heitsupdate zeitnah und sicher auszuliefern.

Um dies zu ermdglichen bietet es sich an, das auf Herstel-
lerseite ein Server zur Verfigung steht, der die Updates
zentralisiert fir die Embedded Systems bereitstellt. Der
Server muss mithilfe von Schutzmallnahmen gewahrleis-
ten, dass ausschliellich lesend Uber ein definiertes Proto-
koll auf die Updates zugegriffen werden kann.

Zusatzlich sollte das zu aktualisierende Gerdt sich vor-
her beim Server authentifizieren, um seine Echtheit bzw.
die Legitimitdt der Anfrage nachzuweisen. Dies kann bei-
spielsweise mithilfe von Login-Daten und Passwort oder
Uber ein Zertifikat Uberprift werden. Bei einem Zertifikat
handelt es sich um einen Echtheitsnachweis, der durch
eine Zertifizierungsstelle (engl. Certification Authority),
dem Hersteller des Embedded Systems ausgestellt wird.

Nach der erfolgreichen Anfrage dirfen die Dateien des
Sicherheitsupdates ausschlieflich Uber eine verschlis-
selte Verbindung vom Server zum Embedded System ge-
sendet werden. Um eine Echtheit der Daten, die Integritat
gewdhrleisten zu kdnnen, sind die Sicherheitsupdates di-
gital zu signieren.
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5.4 ProduktauBerdienststellung

Wird ein Produkt, nachdem es viele Jahre oder Jahrzehnte
aktiv war, auBer Dienst gestellt, gilt es analog zu den vo-
rangegangen Prozessschritten des SDL, folgende Punkte
durch den Hersteller zu definieren.

Um ein Embedded System, das beispielsweise als Gateway
zwischen Betreiberservern, die sich im Internet befinden
und einer Produktionsanlage fungiert, auler Dienst zu
stellen, ist zundchst darzulegen, wie das Produkt auf rich-
tige Art und Weise aus der Produktivumgebung entfernt

5.5 Zusammenfassung

Der vorliegende Musterprozess gibt einen Uberblick Gber
die wichtigsten Aspekte bei der Einflihrung eines gesi-
cherten Entwicklungslebenszyklus im Unternehmen, wie
er in der [IEC_62443-4-1] gefordert wird. Es ist wichtig
mit den grundlegenden Prozessen wie beispielsweise der
Fortbildung der Mitarbeitenden zu beginnen. Anschlie-
Rend folgt der sichere Produktentwicklungsprozess mit
dem Fokus auf die Beschreibung des Security Kontextes,
die Beschreibung des Defense in Depth Konzeptes sowie
die Bedrohungs- und Risikoanalyse. Auf dieser Basis wer-
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werden kann. Es ist darzustellen wie das System, zundchst
heruntergefahren und anschlieBend physisch entfernt
werden kann. Im Anschluss sind Dateien, die sich auf dem
Embedded System befinden, zu entfernen. Dies gilt ne-
ben unternehmensspezifischen Daten ebenfalls fir Kon-
figurationseinstellungen. Weiterhin sind die vorhande-
nen kryptografischen Schlissel durch den Hersteller aus
dem Produkt zu exportieren oder alternativ der sichere
Datenbankspeicher physisch zu zerstoren, beispielswei-
se, in dem dieser mithilfe eines Bohrers durchbohrt wird.

den im Anschluss Security-Anforderungen ermittelt, die
anschlieBend umgesetzt und geprift werden. Wahrend
der Betriebsphase sind Schwachstellen, die durch Dritte
gemeldet werden, entgegenzunehmen und zu bearbeiten.
Der sichere Entwicklungslebenszyklus endet schlussend-
lich mit der AuRerbetriebnahme des Produktes. Neben
der Beschreibung des Musterprozesses sind im Dokument
ebenfalls Abbildungen, Texte und Tabellen integriert, die
bei der EinfUhrung der IEC 62443-4-1 unterstitzen und
verwendet werden kdnnen.
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