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Security Arena: Sicher unterwegs
HACKER ISLAND
Mit Sicherheit zu neuen Ufern
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SMART TV

Opa ist 
derBeste

Emma  

wohnt hier

Party-
raum

Ok, Schlüssel ausge-
lesen, das war ja kinder-
leicht. Los geht’s.

Kamera gehackt, 
kannst dir jetzt das 
Auto vornehmen!

Gut, dass meine Freundin 
Emma mir das WLAN-Passwort 
gegeben hat. Bei mir zuhause 
ist das Netz mal wieder viel zu 
lahm.

Oh, interessant, mein Nach-
bar hat einen neuen Job? Stoff 
für die WhatsApp-Gruppe! Da 
komme ich ja gerade richtig 
zum Kaffee ...

Energie
& Wasser

Ah, Strom und Wasser 
mit Standardeinstellung. 
Benutzername: „Admin“ 
Passwort: „Passwort“.

... genau, Thomas wechselt zu 
einem Wettbewerber, der ihm 
locker mal das Doppelte zahlt ... 
Moment, gerade kommt Kati zum 
Kaffee.

Wie ging nochmal das Passwort 
von Mamas Online-Shop-Account 
auf ihrem Tablet? Ach, „Emma“, 
mein Name – bestell’ mir doch 
damit direkt ein neues Kleid.

Oha, Passwortzettel? 
Die hatte er doch 
bisher immer unters  
Notebook geklebt ...

Echt cool, dass ich mein neues 
Lieblingsspiel von Cracked-
Games gratis herunterladen 
kann ... muss ich Tim zeigen!

Unser neues Smart TV 
ist echt spitze, aber 
diese ewig langen 
Downloads kommen 
mir komisch vor ... Marco, Moment, wir 

müssen für diese 
Konferenz das VPN 
ausschalten – die 
Verbindung ist sonst zu 
schlecht.
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Und Sie sind tatsächlich von 
Microsoft? Hier Tim, ja, ich habe 
tatsächlich ein Problem mit 
meinem PC ... Und Sie können mir 
wirklich helfen?

Hi Yvonne! 

Nee, keine Lust auf 
Fernsehen, streame 
mir gerade meine neue 
Lieblingsserie von 
filmflix.to.

Aha, interessant, 
eine Quartalsaus- 
wertung Finanzen ...

Thomas, 14:25 Uhr, 
in 5 Minuten beginnt 
die Telco mit deinem 
neuen Boss. 

ALARM
Awareness Labor KMU
Informationssicherheit

Sicher zuhause wohnen & arbeiten

known_sense
awareness you can touch.

Was sagen Sie? „Rate mal, wer 
hier spricht ...?“ Sie wollen mein 
Enkel sein, und sind in einer 
Notlage ...?

Danke, Alexa!

Hier Marco und 
Anke, hallo an alle 
und sorry, Küche ist 
nicht aufgeräumt. 
Und ich nutze keine 
Hintergründe bei 
Videokonferenzen.
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Betrugsmasche des Social Engineering, bei 
der Firmen unter Verwendung falscher 
Identitäten zur Überweisung von Geld  
manipuliert werden.
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ANGRIFF

Toni, 28      weniger als 1 km entferntIst mit 49% deiner Kontakte  
aus deinem Adressbuch  
verbunden

Sie haben

Lockify yearly 

abonniert.

99,99 €

Bezahlt heute

Nächste Rechnung  

in 12 Monaten

BEZAHLT

Data  

processing 

site

Georgia

Darf „Café Cortina“ 
auf deinen Standort 

zugeifen?Man kann Sie damit über  

interessante Aktionen und 

Angebote informieren.
Beim Verwenden der AppImmer erlaubenNicht erlauben

Sie gewähren uns 
hiermit eine nicht-

exklusive, vollständig 
bezahlte und gebüh-
renfreie, übertrag- 
bare, unterlizen- 

zierbare, weltweite 
Lizenz für die  

 Nutzung der Inhalte, 
die Sie auf unserer 
Plattform posten.

Communication
Data

72,17 €

BUY

Möchten Sie Ihre 

Daten aus der 

Social Media App 

mit unserer Fit-

ness-App  

verknüpfen?

INSTALL

Communication
Data (complete)

72,17 €

BUY

* * * * * * * *
Passwort falsch

Bitte erneut  
versuchen

EILMELDUNG:
Mehr als 5.000 
gestohlene Smart-
phones bei e-Buy! 
verkauft

eBuy!

A L E R T

NEW
MESSENGER

Hallo,anbei unser 

bestes 
Angebot.

Da, schau an! 
Habe gerade 

einen Gut-
schein von 

dem Eiscafé 
da oben erhal-

ten. Lust auf 
Banana Split?

Mama, hab 
Hunger!

Diese neue Gesundheits-App ist 
schon klasse. Aber Moment mal? 

Wo sind meine Daten gespeichert? 
Aha, in Georgien?

Mist, hab’ mir
 online irgendwas    
‚      eingefangen?

Was? Ich gewähre  
denen hiermit eine Lizenz für  
die Nutzung meiner Inhalte?  

Verstehe ich nicht ...

Oh je, wieso ist denn 
ein Video von mir 

online, das in meinem 
Bad aufgenommen 

wurde?

Was? Im Deep Web gibt es 
Daten zu Gesprächsverläu-

fen mit mir zu kaufen?

 
Wie? 

Mein Passwort  
ist falsch. Ich  
   hab das doch  

           jetzt drei Mal richtig   
             eingegeben – ganz      

          sicher ...

Krass! woher  
kennt denn die neue App  

alle meine Kontakte?

Oh nein, ich
 habe in meiner kostenlosen App 

ein Abo abgeschlossen.

Hallo? Sie sind also von der  
Polizei? Und Sie wollen herausge-
funden haben, dass mein Smart-

phone Hehlerware ist? Ich soll es dem 
Besitzer zurückgeben? Aber ich habe 

das doch bezahlt ...

Hmm, ist denn die  
Messenger-Verschlüsselung gut 

genug, um dem Kunden das 
vertrauliche Angebot  
darüber zu senden?

Heh? 
Woher wissen  

die denn so genau, 
was ich auf meinem 
Smartphone so alles 

installiert 
habe?
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Sicher zuhause wohnen &  
arbeiten
Dieses Serious Game gibt einen Überblick über die 
wichtigsten betrieblichen und privaten Informations-
sicherheits- und Datenschutzrisiken in der eigenen 
Wohnung bzw. im eigenen Haus sowie über  
zugehörige Präventionsmaßnahmen, um Risiken  
zu minimieren.

Die fünf Phasen des CEO 
Frauds
Dieses Serious Game gibt einen Überblick über  
den Gesamtprozess von CEO Fraud und über Präven-
tionsmaßnahmen – insbesondere auch für das oft 
übersehene „Vorspiel“ der Vorbereitungen.

Multi-Faktor-Authentifizierung 
(MFA)
Dieses Serious Game vereint Aspekte von Passwort-
schutz und der Multi-Faktor-Authentifizierung (MFA) 
und demonstriert, dass der Schutz von Informatio-
nen in einem großen Maße von einer sicheren  
Authentifizierung abhängt. Es zeigt, wie ein  
„starkes“, weil sicheres, Passwort gebildet wird und 
dass ein (1!) Faktor zum Schutz sehr sensibler Infor-
mationen nicht ausreichend ist.

Mobile Kommunikation,  
Apps & Co.
Dieses Serious Game sensibilisiert  in Bezug auf  
Risiken und Präventionsmaßnahmen, die die poten-
ziellen Gefahren mobiler Kommunikation bzw. bei 
Nutzung von Apps verringern.

Cyber Pairs
Dieses Serious Game bricht mögliche Barrieren  
auf und führt zu mehr Sicherheit im Umgang mit  
Begriffen bzw. Bezeichnungen von gängigen bzw. 
neuartigen Cybercrime-Angriffen. Es unterstützt  
dabei, diese auch im Detail zu verstehen und in  
Bezug auf mögliche Präventionsmaßnahmen  
unterscheiden zu können – stets verbunden mit  
der Fragestellung, was jede/r Einzelne von uns tun 
kann, um Risiken zu minimieren.
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Daten- und Informationsschutz
Der Schutz von Informationen und Daten von  
Kund/innen, Mitarbeitenden und anderen Parteien 
ist Teil des Geschäftes jedes Unternehmen. Dieses  
Serious Game unterstützt dabei, Daten- und  
Informationsschutz zu gewährleisten, indem der 
Umgang mit den wichtigsten Schutzstrategien  
rekapituliert und eingeübt wird.

Entschuldigung, ich habe Sie 
hier noch nie gesehen.  
Darf ich fragen, wen Sie                                     
             besuchen?

STRENG

VERTRAULICH

Oh, Mann. Schredderbox 
wieder nicht geleert. Dann 
kommt diese Akte eben wie 
schon die letzte in den Müll.

Was? Die Kundin möchte 
wissen, welche Daten wir  
über sie gespeichert haben? 
Sorry, der Datenschutzbeauf-
tragte ist Land unter und ich 
habe dafür auch keine Zeit. 
Abwimmeln!

Sorry, dass ich frage, aber ich 
hatte gerade eine E-Mail mit 
einer Initiativbewerbung  
bearbeitet und jetzt reagiert 
mein Rechner überhaupt  
nicht mehr. Könntest du bitte 
mal reinschauen?

KU
N
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N
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S 
  

Ja, Boss, die Kollegin wurde  
in der Bahn von einem netten 
Mitfahrer angespochen, glaubt 
aber, dass sie vielleicht  
etwas über unser neues  
Projekt ausgeplaudert hat.

AKQUISE-WORKSHOP
Wen wir neu gewinnen?
Welchen Kunden wir 
zurückgewinnen?
Und wie?

MEETINGRAUM
SURPRISE

AUSGANG

Neukunden 2023
Ansprechpartner, 

Kontaktdaten, Verträge,  
Geschäftsvolumen, ...

So so, schon wieder ein  
neues Passwort setzen?  
Naja, kein Problem. Hatte ja 
genug geliebte Haustiere  
mit tollen Namen.

Freitag, und schon wieder 
so spät – ok, nehme ich mir 
doch die Kundendaten zum 
Bearbeiten fürs Wochenende 
mit nach Hause.

Ja, das ist die Dokumentation 
unserer letzten Weihnachts-
feier. Sind auch lustige 
Kunden-Shots dabei – die 
können Sie ja für die Rubrik 
„Referenzen“ auf unserer 
neuen Webseite nutzen.
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Ok, das sind exakt die Daten, 
die wir von Ihnen für unser  
gemeinsames Geschäft  
benötigen. Und so verar- 
beiten wir diese ...

Wir benötigen dann von   
Ihnen außer dem Namen,  
Ihr Geburtsdatum, Ihre  
Anschrift, Ihre Telefon- 
nummer und E-Mail sowie  
          Ihre IBAN.

Guten Tag – und natürlich 
kann ich Ihnen verraten, 
was wir über Sie in unseren 
Systemen gespeichert haben.

Schauen Sie mal bitte – das 
sind ja meine Kontaktdaten. 
Die benötigen Sie nun gar 
nicht mehr, weil Sie künftig 
nur mit meinem Asssistenten 
kommunizieren sollen.

 A  C  D  E B

BESUCHER

Ja, hallo! Ich schicke Ihren 
Gast sofort zu Ihnen hoch. 
Moment! Ich soll Ihnen vom 
Vertrieb noch die private 
Nummer des Vorstands 
unseres neuen Kunden 
ausrichten, also das ist ...

 10

EMPFANG

Ok, das sind wohl die 
Dokumente der Kunden, die 
seit 10 Jahren nicht mehr bei 
uns bestellt haben – die sol- 
len jetzt offensichtlich nach 
unten in den Schredder.

Hätte, hätte, Fahrradkette.   
Das braucht ja niemand zu 
wissen. Dafür habe ich auch     
gerade keine Nerven. Wir 
belassen es beim „Vielleicht“. 
Sie soll demnächst bitte 
besser aufpassen. Punkt.

Daten- und Informationsschutz

known_sense
awareness you can touch.
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Der Zweck von Informationsklassifizierung ist der 
Schutz von wertvollen Informationen jeder Organi-
sation. Die „richtigen“ Klassen hängen von den  
potenziellen Auswirkungen auf Verfügbarkeit,  
Beschädigung oder Verlust von Informationen ab. 
Dieses Serious Game unterstützt beim Verständnis 
von Informationsklassifizierung und deren  
Notwendigkeit.

Der erste Tag
Social Engineering & Passwortschutz 
Ziel des Spiels ist eine Einführung in das Thema  
Informationssicherheit anhand klassischer  
Situationen rund um Social Engineering und Pass-
wortschutz, die eine hohen Identifikation für alle 
Spielenden bieten. Bewertet werden dabei Sicher-
heitsverständnis und Sozialkompetenz.

Multifaktor-Angriff, 
der verschiedene  
Methoden bzw.  
Vektoren kombiniert. 

G

Der Hackerangriff 
Social-Engineering-Methoden & -Werkzeuge
Ziel des Spiels ist es, die gängigen von Hackenden 
benutzten Strategien in einer reellen Situation und 
aus der Perspektive der Hackenden kennenzulernen 
und dabei spielerisch zu erleben, wie schon kleinste 
Sicherheitslücken ausreichen, um Hackenden den 
Zugriff zu erlauben. Bewertet werden dabei Effizienz 
und die Variabilität an Angriffswegen, die die Spie-
lenden ausprobieren.

Die Spurensuche  
CEO-Fraud-Methoden & -Schutzmaßnahmen
Ziel des Spiels ist es, gängige Praktiken von CEO 
Fraud aufzudecken und wirksame Schutzmaßnah-
men zu ergreifen. Eine besondere Rolle spielt bei die-
sem Thema die Zeit – nur wenn die Spielenden die  
Attacke rechtzeitig auflösen, können sie größeren 
Schaden verhindern. Bewertet werden dabei  
Effizienz, entdeckte Lerninhalte und Sozial- 
kompetenz.

KI im Homeoffice  
Schutzmaßnahmen im Homeoffice &  
Smarthome
Ziel des Spiels ist es, nicht einen großen Aktions- 
erfolg zu erzielen, sondern durch kleinere Aufgaben  
die beliebtesten Fehler im Homeoffice zu finden.  
Dabei wird in praktischen und witzigen Beispielen 
auf die Tücken des Homeoffice aufmerksam  
gemacht. Bewertet werden dabei Sicherheitsbe-
wusstsein und Machine Learning.

Alles nur geCLOUD  
Password-Hacking-Methoden &  
Passwortschutz
Ziel des Spiels ist es, das Thema Datenspeicherung 
in der Cloud und Passwortsicherheit aus zwei ver-
schiedenen Perspektiven zu beleuchten: des Angrei-
fenden und des Aufklärenden. Dabei stehen jeweils 
unterschiedliche Aspekte der Gefährdung im Mit-
telpunkt und erlauben ein ganzheitliches Erleben 
des Themas. Bewertet werden dabei Effizienz und 
Gründlichkeit.

Eine Klassifizierung für sich  
Info-Klassen und Verwendungszweck
Ziel des Spiels ist es, ein System zu entwickeln, wie 
Informationen richtig klassifiziert werden können. 
Dabei gibt es drei Informationskategorien, denen  
bestimmte Eigenschaften zugeordnet werden.  
Bewertet werden dabei die Fähigkeit, Kategorien zu 
definieren, Informationen einzuordnen, Termine zu 
verwalten und Fehler zu identifizieren.

Der Ransomware-Angriff  
Verschlüsselung und Messenger-Dienste
Ziel des Spiels ist es, die Sicherheitslücke im  
Messenger zu identifizieren und unter Zeitdruck ein 
verschlüsseltes Passwort zu entschlüsseln, um die 
gefährdeten Daten zu sichern. Bewertet werden  
dabei Codeknacker Kompetenz und Aufmerksam-
keit.
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