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VORWORT

Sie informieren sich auf einer Firmen-Website im Internet. Sie
mochten in einem Onlineshop bestellen oder sind Mitglied in
einem Verband? Selbst wenn Sie auf den ersten Blick gar kei-
ne personlichen Daten preisgeben, so hinterlassen Sie doch,
bei allem, was Sie tun, Ihre Datenspur. Diese Datenspur gilt
es zu schitzen und im Umkehrschluss nattrlich auch die lhrer
Kunden.

Am 25. Mai 2018 trat die so genannte Datenschutzgrundver-
ordnung (DSGVO) in Kraft. Damit sind die Richtlinien noch
strenger geworden. Wir alle wissen, dass uns der Schutz
unserer Daten wichtig ist. Aber was genau bedeutet das? Wel-
che Daten fallen zum Beispiel in meinem Unternehmen an?
Welche Daten muss ich schitzen und wie mache ich das?
Wenn ich schon Schutzmaflinahmen ergriffen habe, sind diese
ausreichend? Vor diesen Fragen stehen nicht nur Sie, son-
dern viele Unternehmer und Unternehmerinnen. Wahrend
Grolibetriebe Uber eigene IT- und Rechtsabteilungen verfu-
gen, stehen Firmenchefs kleinerer und mittlerer Unternehmen
diesen Fragen haufig allein gegenuber. Oftmals fehlt schon
das Basiswissen, von Zeit und Muf3e ganz zu schweigen.

Dazu vorab eine gute und eine weniger gute Nachricht. Be-
ginnen wir mit der weiniger guten: Datenschutz ist komplex
und entwickelt sich standig weiter. Um wirklich auf Nummer si-
cher zu gehen, brauchen Sie sehr wahrscheinlich Rat und Hil-
fe eines Datenschutz-Experten. Dabei kann dieser Leitfaden
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Sie unterstlitzen, auf Augenhdhe mit einem Datenschutz-Profi
zu reden, denn dafur statten wir Sie mit dem notwendigen Vo-
kabular aus und vermitteln lhnen die wichtigsten datenschutz-
rechtlichen Grundlagen. Am Ende eines Prozesses steht ein
fur Ihr Unternehmen mafgeschneidertes Datenschutzkon-
zept. Das ist nichts anderes als ein MalRnahmenkonzept, um
den Datenschutz in lhrer Firma einzuhalten. Wir zeigen lhnen
auch, wer genau Ihnen beim Datenschutzkonzept fur Ihr Un-
ternehmens unter die Arme greifen kann.

So kommen wir nun zur guten Nachricht: Guter Datenschutz
ist wichtig, muss aber nicht teuer sein. Wichtig ist, dass Sie
fur Ihr Unternehmen systematisch vorgehen und im Thema
stecken. So wird es lhnen leichtfallen, die groften Risiken
herauszufinden und zielgerichtet zu minimieren. Ist Ihr Blick
einmal fir eventuelle Sicherheitsliicken geschult, sind Sie
auch zukinftig fur noch kommende DatenschutzmalRnahmen
sensibilisiert. Datenschutz ist komplex und kompliziert. Aber
Datenschutz ist auch keine ,Raketenwissenschaft®. Wer es
geschafft hat, ein Unternehmen aufzubauen und zu leiten, der
kann auch die ersten Schritte hin zu einem Datenschutzkon-
zept selbstédndig gehen. Lassen Sie sich dazu von uns an die
Hand nehmen. Datenschutz und Datensicherheit entwickeln
sich stetig weiter.

Am besten ist, Sie entwickeln sich einfach mit ...



EINLEITUNG

In der heutigen hochgradig digitalisierten und vernetzten Welt
ist ein Datenschutzkonzept ein ,Muss®. Gemeint ist damit der
genaue Plan, wie ein Unternehmen die gesetzlichen Regel-
ungen zum Datenschutz einhalt. Es handelt sich folglich um
ein MalRnahmenkonzept, das unter anderem verhindert, dass
personenbezogene Daten unbefugten Dritten zuganglich
werden. Darlberhinaus beinhaltet ein Datenschutzkonzept,
welche Daten im Unternehmen erfasst werden und wie sie im
Hinblick auf ihr Risiko bewertet werden mussen.

Wir méchten Sie und |hr Unternehmen daher befahigen und
ermutigen, die ersten Schritte in Richtung eines eigenen Dat-
enschutzkonzeptes selbststandig zu gehen. Somit richtet sich
dieser Leitfaden in erster Linie an die Inhaber und Fihrungs-
krafte kleinerer und mittelstandischer Unternehmen (KMUs)
und ist sozusagen eine notwendige Vorstufe zum eigentlichen
Konzept. Weitere Schritte miissen folgen, bei denen Sie sehr
wahrscheinlich um juristischen und IT-technischen Experten-
rat nicht herumkommen.

Dennoch sind wir Uberzeugt, dass lhnen dieser Leitfaden
dabei hilft zu verstehen, welche sensiblen Daten in lhrem Un-
ternehmen Uberhaupt anfallen und wie Sie mit diesen Daten

WAS IST EIN DATENSCHUTZKONZEPT?

umgehen sollten. So werden Sie befahigt, insbesondere ei-
gene Datenflisse in den Geschéaftsprozessen selbstkritisch
zu erfassen und in einem weiteren Schritt damit verbundene
Risiken fur lhre Firma herauszufiltern. Daraus lasst sich wie-
derum ableiten, ob Uberhaupt, wo und wie dringend Hand-
lungsbedarf besteht. Zumindest werden Sie beim Thema
Datenschutzkonzept mitreden kénnen. Zum einen mit Ihren
Kunden, Mitarbeitern und Geschéaftspartnern, zum anderen
mit Rechtsberatern und IT-Dienstleistern — und zwar auf Au-
genhdhe.

Einige Sicherheitsvorkehrungen kénnen Sie in lhrem Un-
ternehmen wahrscheinlich sogar ohne externe Hilfe umsetzen.
Bei komplexeren IT- oder rechtsintensiven Fragestellungen
werden Sie unter Umstanden auf externe Expertenkompe-
tenz zurickgreifen missen. Wichtig fur Sie ist es zu erfassen,
welche MaRnahmen wichtig und welche weniger wichtig sind
auf dem Weg zu einem eigenen Datenschutzkonzept. Neh-
men Sie sich nun etwas Zeit fur den Leitfaden. Wenn nétig,
sprechen Sie lhren IT-Dienstleister und Rechtsberater an.
Auch wir beraten Sie gern,

Ihr Mittelstand 4.0-Kompetenzzentrum Magdeburg

Unter anderem sollten folgende Punkte in Inrem Datenschutzkonzept abgedeckt werden:

Verfahrensverzeichnis

Bestandteil eines jeden Datenschutzkonzeptes
sollte das gesetzlich vorgeschriebene Verfahrens-
verzeichnis sein.

Auftragsdatenverarbeitung

Finden Teile der Datenverarbeitung auerhalb der
Firma statt, muss dies dokumentiert und vertraglich
verankert werden.

Léschung von Daten

Wann werden welche Daten gel6scht und welche
gesetzlichen Aufbewahrungspflichten bilden daftr
die Grundlage?

Rechtsgrundlage

Auf welcher Grundlage werden die entsprechenden
Daten erhoben und verarbeitet?

Datenschutzbeauftragter

Gibt es einen Datenschutzbeauftragten im
Unternehmen?

Zugriffe
Wer hat Zugriff auf die Daten?

Auskunftserteilung

Welche Daten von Betroffenen werden verarbeitet
und wer hat Zugriff auf diese Daten?



INHALT UND STRUKTUR DER KAPITEL

Der Leitfaden ist in die vier Kapitel ,Rechtliches Basiswissen”, ,Bestandsaufnahme”, ,Risikoeinschatzung” und ,Handlungs-
empfehlungen” eingeteilt.

Jedes Kapitel ist wie folgt aufgebaut:

1. Was soll erreicht werden?

2. Welche Fragen miissen beatwortet werden?

3. Praxisbeispiel

4. Checkliste

Das Praxisbeispiel beschreiben wir anhand der fiktiven Meier Elektrik GmbH, einem Handwerksbetrieb, in dem neben Geschafts-
fuhrer Heinz Meier finf Elektroinstallateure, eine Sekretarin und ein Azubi mitarbeiten. Zum Kerngeschaft der Meier Elektrik

GmbH gehoren Elektroinstallationen. Die Firma berat zu, prift, installiert und wartet Elektro-, Telekommunikations- sowie EDV-In-
stallationen und erwirtschaftet so einen Jahresumsatz von rund 1.200.000 Euro.

N

RECHTLICHES BESTANDS-
BASISWISSEN AUFNAHME

oy N -

RISIKO- HANDLUNGS-
EINSCHATZUNG EMPFEHLUNG

Begreifen Sie ein Datenschutzkonzept nicht als irgendwann abgeschlossenen Vorgang, sondern vielmehr als einen sich
stetig weiter entwickelnden und wiederkehrenden Zyklus. Indem standig neue Sicherheitsliicken auftauchen, werden Sie
und |hr Unternehmen immerfort neue technische und organisatorische Mallnahmen ergreifen missen, um lhren Kunden
den bestmdglichen Schutz lhrer Daten garantieren zu kdnnen.



WAS SOLL ERREICHT WERDEN?

Unabhangig von der jeweiligen Branche und unabhangig
davon, ob sich Ihre Firma eher an Privatpersonen oder an-
dere Unternehmen richtet, fallen die so genannten personen-
bezogenen Daten an. Personenbezogene Daten sind Daten,
mit denen Menschen erkannt werden kdnnen. Dabei spielt es
keine Rolle, ob die Daten zum Beispiel aus dem Personalaus-
weis stammen und damit direkt auf die Person verweisen oder
ob indirekt ein besonderes Merkmal auf eine bestimmte Per-
son schlielen lasst. Letzteres ist zum Beispiel der Fall, wenn
eine Person mit Hilfe von Initialen auf einer Anwesenheitsliste
und Bildern auf einer Veranstaltung identifiziert werden kann.
Alle diese Daten sind personenbezogen und persénlich. Somit
unterliegen sie besonderem Schutz. Beispiele fur personen-
bezogene Daten kdnnen neben Ausweis- und Bankdaten,
das Geschlecht, Standorte oder dynamische IP-Adressen,
die sogenannten Online-Kennungen, sein. Diese sind ahnlich
der Postanschrift auf einem Briefumschlag, denn mittels einer
IP-Adresse werden Datenpakete eindeutig einem Empfanger
zugeordnet.

Es wird oft sowohl von Datenschutz als auch Datensicherhe-
it gesprochen. Datensicherheit bezieht sich zunachst einmal
auf alle Daten, seien sie nun personenbezogen oder nicht. Er-
stens mussen Sie garantieren kdnnen, dass kein Unbefugter
auf diese Daten zugreifen kann (Vertraulichkeit). Zweitens
sind Sie verpflichtet, daflr zu sorgen, dass die Daten nicht ma-
nipuliert werden kénnen (Integritat). Drittens haben Sie dafir
Sorge zu tragen, dass Sie diese Daten jederzeit griffbereit ha-
ben (Verfugbarkeit).

Datenschutz hingegen bezieht sich nur auf die personen-
bezogenen Daten. Schliefllich hat jeder Burger das Recht
auf ,informationelle Selbstbestimmung’. Das meint, dass jed-
er Einzelne grundsatzlich selbst bestimmen darf, ob er seine
personenbezogenen Daten Uberhaupt preisgibt und wie sie
verwendet werden dirfen. Das wiederum hat zur Folge, dass
diese empfindlichen Daten nur gespeichert oder verwendet
werden durfen, wenn die betroffene Person vorher eingewil-
ligt hat. Wenn Sie beispielweise eine Website zum ersten Mal
besuchen, poppt in der Regel ein Banner auf. Dieses fordert
den Besucher der Website oder Web-App dazu auf, seine dat-
enschutzrechtliche Einwilligung zu erklaren. Tut er dies, kon-
nen seine personenbezogenen Daten, wie zum Beispiel seine
IP-Adresse, gespeichert und verarbeitet werden. Es versteht
sich von selbst, dass personenbezogene Daten generell nur
legal genutzt werden durfen.

Um mit Kundendaten arbeiten zu kdnnen, missen die be-
troffenen Personen in die Verarbeitung ihrer Daten freiwillig

)

RECHTLICHES
BASISWISSEN

einwilligen. Doch Ausnahmen bestéatigen die Regel. Wenn lhr
Kunde lhnen seine Kontaktdaten ubergibt, damit Sie sich bei
ihm melden, um den Auftrag abzuwickeln, ist das legitim und
bedarf keiner besonderen Einwilligung. Ahnliches gilt, wenn
Sie bestimmte Daten nutzen, um eine Aufgabe zu erfilllen, die
einem rechtlichen, lebenswichtigen oder 6ffentlichen Interesse
unterliegt. Der Gesetzgeber spricht dabei von ,berechtigtem
Interesse”. So muss zum Beispiel ein Verein zur Betreuung
seiner Mitglieder deren personenbezogene Daten verarbeiten
kénnen. Das bedeutet zum Beispiel, dass derjenige, der die
Kommunikationsfunktion fir einen Verein Ubernommen hat,
die Vereinsmitglieder anschreiben darf, ohne dass die Mitglie-
der dazu vorher explizit eingewilligt haben.

Dennoch besitzen |hre Kunden eine Reihe von Rechten, wie
zum Beispiel das sehr wichtige Auskunftsrecht. So missen
Sie zum Beispiel in Form einer Datenschutzerklarung auf lhrer
Firmenwebsite darlegen, welche Rechte Giberhaupt bestehen,
welche Daten beim Besuch Ihrer Homepage gespeichert und
wie diese verwendet werden. Weitere wichtige Rechte lhrer
Kunden sind das Recht auf Berichtigung, das Recht auf Ein-
schrankung der Verarbeitung und das Widerspruchsrecht. Von
diesen Rechten kénnen lhre Kunden, trotz ihrer Einwilligung,
zu jeder Zeit Gebrauch machen. Deswegen ist es so wichtig,
Uber ein Datenschutzkonzept zu verfligen. Dieses befahigt Sie
und lhr Unternehmen, Anfragen, Auskunfte und Forderungen
Ihrer Kunden schnell und vollstdndig bearbeiten zu kdnnen.

Dieser Leitfaden stattet Sie mit dem notwendigen Basiswis-
sen und Vokabular aus, um sich damit an einen Experten zu
wenden. Um ein funktionierendes Datenschutzkonzept zu
entwickeln, raten wir lhnen, sich professionelle Hilfe zu ho-
len. Das heift, dass Sie sich fir rechtliche Fragen an einen
Juristen oder bei technischen Fragen an Ihren IT-Dienstleis-
ter wenden. Um die wichtigen rechtlichen oder technischen
Fragen zu klaren, missen Sie auch nicht immer sofort tief in
die Tasche greifen. Oft sind ahnliche Fragestellungen bereits
bei Partnerunternehmen, im vertrauten Umfeld eines Vereins
oder durch lhren eigenen IT-Dienstleister gut geldst worden.
Sich informieren und einfach nachfragen hilft oft schon, die
ersten Wissenslicken zu schlieBen. Sie suchen nach einer
kostenfreien Alternative? Dann fragen Sie in Ihrem Mittelstand
4.0-Kompetenzzentrum nach. Wir agieren bundesweit, unter-
stlitzen bei der Erarbeitung lhres Datenschutzkonzept und
vermitteln zudem auch Vortrage, Workshops, Umsetzungs-
projekte oder Check-Ups zum Thema.



BEISPIELE FUR PERSONENBEZOGENE DATEN

Vorname und

personalisierte
E-Mail-Adresse

Name Standortdaten

Personal-
ausweisnr.

kulturelle o.
soziale
Merkmale

Privatanschrift

IP-Adresse
Bankdaten

wirtschaftliche
Angaben

psychische o.
genetische
Eigenschaften

physische
0. physiol.

Sozial-
versicherungsnr.

Merkmale

Bild: tomertu / fotolia.de
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WELCHE FRAGEN MUSSEN BASISWISSEN
BEANTWORTET WERDEN?

Welche personenbezogenen Daten sind fur mein Tagesgeschaft essentiel wichtig?
Personenbezogene Daten kénnen erhoben, gespeichert, verwendet und schlief3lich wieder endgiltig geléscht werden. Alle diese
Aktivitdten fallen unter den Begriff der Datenverarbeitung. Sie setzt allerdings voraus, dass die betroffenen Personen entweder
vorher zur Datenverarbeitung ausdriicklich eingewilligt haben oder ein berechtigtes Interesse besteht oder die Daten zur Auf-
tragsabwicklung essentiell sind. Das wiederum birgt fir Unternehmen einige Tiicken. Muss eine Einwilligung eingeholt werden,
und was heif3t “freiwillig geschehen” und “eindeutig sein”? Eine Kopplung an Vertrage oder an sonstige Leistungen, die erbracht
werden sollen, ist laut Datenschutzgrundverordnung untersagt. Jeder Verbraucher soll und darf wissen, welche Firmen person-
liche Daten Uber ihn gesammelt haben. Unternehmen mussen transparent darlegen, wann und zu welchem Zweck personliche
Kundendaten gespeichert wurden. Auch (iber die Speicherdauer muss Rechenschaft abgelegt werden. Generell gilt, dass Sie nur
Daten sammeln sollten, die Sie wirklich benétigen und auch nur solange zu verwahren, wie unbedingt notwendig.

Bendtigt mein Unternehmen einen Datenschutzbeauftragten?

Fir die Datenverarbeitung verantwortlich ist Ihr Unternehmen, vertreten durch die Geschaftsfihrung. Arbeiten zehn oder mehr
Mitarbeiter in Ihrem Unternehmen mit diesen Daten oder geht es um sehr sensible Daten, wie zum Beispiel Gesundheitsinfor-
mationen, muss ein Datenschutzbeauftragter bestellt beziehungsweise benannt werden. Bedenken Sie, dass zum Beispiel die
Schulung eines internen Datenschutzbeauftragten Kosten ausldésen konnen. Schlief3lich ist es auch mdglich, einen externen
Datenschutzbeauftragten einzusetzen, dessen Kosten Sie sich im besten Fall mit anderen KMUs teilen kénnen. Des Weiteren
darf die Geschéaftsfliihrung selbst nicht als Datenschutzbeauftragte/r agieren. Auch wenn es einen internen oder externen Daten-
schutzbeauftragten fur Ihr Unternehmen gibt, bleibt letztlich die Geschéaftsflihrung verantwortlich fur den Datenschutz.

Wenn mein Unternehmen mit einem externen IT-Dienstleister zusammenarbeitet, ist eine

Vereinbarung abgeschlossen?

Werden Auftrage extern bearbeitet, muss ein Vertrag mit dem externen Dienstleister abgeschlossen werden. Dabei handelt es
sich um einen Datenverarbeitungsvertrag. Er kommt folglich zum Einsatz, wenn ein Auftragsverarbeiter, zum Beispiel ein Hoster
einer unternehmerischen Webseite, die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet. Der Datenverar-
beitungsvertrag sorgt dafiir, dass alle Grundsatze aus Artikel 5 der Datenschutzgrundverordnung in diesem Bereich eingehalten
werden. Diese Grundsatze kiimmern sich zum Beispiel um die Bereiche Transparenz, Zweckbindung oder Speicherbegrenzung.
Ein kostenloses Datenverarbeitungsvertrags-Muster finden Sie zum Beispiel unter www.datenschutz.sachsen-anhalt.de.

Wo kann eine kompetente Hilfe zur IT-rechtlichen Fragen eingeholt werden?

Ein geeigneter Jurist sollte sich mit den Bereichen IT-Recht, Informatik und Betriebsorganisation auskennen. Da es sich beim
Datenschutzrecht um ein sehr dynamisches Rechtsgebiet handelt, sollte lhr juristischer Berater auf dem aktuellen Stand sein.
Das bedeutet, einen entsprechenden Erfahrungshorizont und aktuelle Referenzen vorweisen konnen. Ein guter IT-Dienstleister
hat die Losungen im Portfolio, welche das Tagesgeschaft lhres Unternehmens sichern und die notwendigen Anpassungen bereits
vorgedacht hat.


http://www.datenschutz.sachsen-anhalt.de

“Viele Personen denken, dass die Datenschutz-
grundverordnung (DSGVOQ) viele Geschéftsmodelle
und -prozesse verbietet. Das Gegenteil ist der Fall.
Durch die DSGVO werden neue Ansétze liberhaupt

rechtssicher méglich.”

Prof. Dr. Frank Ortmeier, Projektleiter Themenschwerpunkt Safety & Security
im Mittelstand 4.0-Kompetenzzentrum Magdeburg

PRAXISBEISPIEL

Im hier beschriebenen Beispiel handelt es sich um die fiktive
Meier Elektrik GmbH, einen Handwerksbetrieb. Heinz Meier
leitet das Unternehmen seit 30 Jahren. Finf Elektroinstal-
lateure, eine Sekretarin und ein Auszubildener gehdren zu
seinen Angestellten. Die Meier Elektrik GmbH berat, prift, in-
stalliert und wartet Elektro-, Telekommunikations- und EDV-In-
stallationen. Das heil}t, Elektroinstallationen zdhlen zum Kern-
geschaft der kleinen Firma.

Geschaftsfihrer Heinz Meier hat erkannt, dass in seinem Un-
ternehmen personenbezogene Daten erhoben, gespeichert
und verarbeitet werden. Nur so lassen sich Kundenauftrage
Uberhaupt erflillen. Die Firma betreibt eine Webseite, Uber die
sich Kunden Uber die Meier Elektrik GmbH informieren kon-
nen. Die Webseite wird durch einen externen IT-Dienstleister
gepflegt. Deswegen muss Heinz Meier mit seinem IT-Dienstleis-
ter einen Vertrag zur Auftragsverarbeitung schlieRen. In die-
sem Vertrag werden die Arten der Datenverarbeitung festge-
halten.

CHECKLISTE

Wer die Webseite der Meier Elektrik GmbH besucht, fir den
poppt eine Datenschutzerklarung in Form eines Banners auf.
Dieses Banner benennt klar 1. den Namen und die Anschrift
des Verantwortlichen, also Heinz Meier und seiner Firmenadres-
se. Es gibt Auskunft Uber 2. Umfang und Rechtsgrundlage,
mit der die erhobenen personenbezogenen Daten verarbeitet
werden. Der Websitebesucher erfahrt, dass 3. Cookies und
soziale Netzwerke verwendet und 4. Kontaktformular und
E-Mail-Kommunikation genutzt werden. Auch Uber 5. die
Rechte der Websitebenutzer klart das Banner auf.

Fir den Datenschutz im Unternehmen ist der Geschaftsfiihrer
Herr Meier verantwortlich. Da die Firma aus 8 Personen
besteht, muss nicht notwendigerweise ein Datenschutzbeauf-
tragter bestellt werden, da dies erst ab 10 Mitarbeitern, die mit
personenbezogenen Daten umgehen, vorgeschrieben ist. In
seinem Bekanntenkreis hat Heinz Meier zudem guten Kontakt
zu einem IT-bewanderten Tischler. Der gibt Heinz Meier immer
wieder wertvolle Tipps, wie er die neuen Anforderungen der
Datenschutzgrundverordnung in seiner Tischlerei umsetzt.

Festlegung der personenbezogenen Daten, die fur mein Tagesgeschaft wichtig sind

Einholen der Einwilligung meiner Kunden, dass ich ihre personenbezogenen Daten

einholen darf

Priifen, ob mein Unternehmen einen Datenschutzbeauftragten benétigt

Abschliel3en einer Vereinbarung zur Auftragsverarbeitung mit einem externen
Dienstleister, wenn meine Firma Auftrdge extern bearbeiten lasst

Finden eines geeigneten Juristen oder IT-Dienstleisters, der mich bei der Erstellung
meines Datenschutzkonzeptes professionell unterstitzt
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UNTERNEHMENSDATEN

WAS SOLL ERREICHT WERDEN?

Ihre Unternehmensdaten sind ein teures Gut, dass Sie best-
maoglich schiitzen sollten. Ziel dieser ersten Bestandsauf-
nahme ist es, einen klaren Blick darauf zu bekommen, welche
Daten in lnrem Unternehmen Giberhaupt anfallen. Diese Daten
gilt es dann zu dokumentieren, um sie bei Bedarf nicht nur vor-
legen zu kénnen, sondern Sie ganz grundsatzlich erst einmal
bestméglich abzusichern. So verraten lhnen lhre Unterneh-
mensdaten zum Beispiel, wie viele Personen betroffen waren,
wenn lhr Unternehmensserver gehackt wirde. Sie geben
damit Auskunft ber drohende Sicherheitsliicken.

Nur wenn Sie wissen, was lhnen und lhrem Unternehmen im
Ernstfall droht, kdnnen Sie ausreichend vorbeugen und vorab
die notwenigen Schutzmalnahmen treffen. Deshalb sollten
Sie auch genau wissen, wer in lnrem Unternehmen auf welche
Daten in bestimmten Abteilungen oder Aufgabenbereichen zu-
greifen kann.

Wesentliche Unternehmensdaten

01. Firmenname

02. Branche

03. Namen der Geschéftsfilhrung
04. Kontaktpersonen der Firma
05. Anzahl der Mitarbeiter

06. Abteilungen und Aufgabenbereiche
mit ihren jeweiligen Verantwortlichen

BESTANDS-
AUFNAHME

Selbst wenn Sie selbst nicht verstehen, welche technischen
oder organisatorischen Maflnahmen zum Schutz ausreichen,
helfen diese Informationen externen Sicherheits- oder IT-Fir-
men, mafgeschneiderte Techniken fiir einen effektiveren
Schutz bereitzustellen.

Fur jede Unternehmensleitung ist es daher wichtig zu be-
greifen, welche Gefahren durch einen sicherheitstechnischen
Vorfall, zum Beispiel einen Hackerangriff, drohen. Dazu sind
aktuelle und vollstédndige Zahlen notwendig.

Die reine Datenaufnahme ist ein notwendiger aber kein hinrei-
chender Schritt fir das Datenschutzkonzept. Die Unterneh-
mensdaten helfen lhnen, die Stellen zu identifizieren, an
denen personenbezogene Daten verarbeitet, weitergegeben
oder geldscht werden. Somit bilden sie eine Grundlage, um
das Risiko fur die Betroffenen, das heilt fir lhre Mitarbeiter,
Geschaftspartner und Kunden, einzuschatzen.

07. Mitgliedschaften in Organisationen
wie zum Beispiel Unternehmens-
verbanden

08. Anzahl der Kunden
09. Anzahl und Art der Zulieferer
10. Anzahl und Art externer Dienstleister

wie zum Beispiel Steuerberatung
oder IT

Je nach dem, wie Ihr Unternehmen aufgestellt ist, miissen gegebenenfalls weitere Daten erganzt werden.



WELCHE FRAGEN MUSSEN BEANTWORTET WERDEN?

In welcher Branche ist Ihr Unternehmen aktiv?

Das ist vor allem wichtig, wenn Sie und Ihr Unternehmen mit besonders sensiblen personenbezogenen Daten hantieren. Dazu
gehdren neben Angaben iiber die rassische und ethnische Herkunft, politische Meinungen, religiése oder philosophische Uber-
zeugungen, Gewerkschaftszugehdrigkeit und Sexualleben auch die Gesundheitsinformationen. Sollte Ihr Unternehmen solche
besonderen Daten erfassen mussen, ist es wichtig, sensible Daten auch als solche eindeutig zu identifizieren, um einen si-
cheren Umgang mit ihnen gewahrleisten zu kénnen. Bei Gesundheitsdaten zum Beispiel durfen grundsatzlich nur Daten erhoben
werden, die fir die Behandlung vonnéten sind. Die Erhebung dariber hinausgehender Informationen und die Weitergabe der
Informationen an Dritte, das schlie3t auch die Angehdrigen des Betroffenen mit ein, ist weitgehend nur mit ausdricklicher Einwil-
ligung des Betroffenen/Patienten zuldssig. Die von Patienten erhaltenen Informationen unterliegen nicht nur dem Datenschutz,
sondern auch der Verschwiegenheitspflicht der Behandelnden und Pfleger. Eine Zuwiderhandlung kann somit auch strafrechtlich
verfolgt werden.

Wer ist der Ansprechpartner in Fragen des Datenschutzes?

In kleinen Unternehmen ist der Geschéftsflihrer Ansprechpartner fir den Datenschutz. Falls in einem Unternehmen 10 oder mehr
Mitarbeiter mit personenbezogenen Daten arbeiten, ist ein Datenschutzbeauftragter in der Pflicht. Der Datenschutzbeauftragte
kann ein Mitarbeiter des Unternehmens sein, der die entsprechenden Qualifikationen erwirbt, oder extern bestellt werden. Er
ist sozusagen |hr betrieblicher Experte im Bereich Datenschutz, der Kontrolleur, nicht aber der Verantwortliche. Das bleibt der
Geschéftsfuhrer. Der Datenschutzbeauftragte ist auch nicht der Datenverarbeiter. Das kann |hr IT-Dienstleister sein. Vielmehr
ist der Datenschutzbeauftragte unter anderem fir die Schulung der anderen Mitarbeiter zustéandig. Zudem Uberprift er, ob die
datenschutzrechtlichen Bestimmungen im Unternehmen eingehalten werden. Auch Fragen rund um das Léschen, Andern oder
Richtigstellen der Daten fallen in seinen Aufgabenbereich. Er muss Auskunft dartiber geben kénnen, welche Daten gespeichert
wurden und vieles mehr.

Wie grol} ist Ihre Belegschaft? Welche Abteilungen oder unterschiedlichen

Aufgabenbereiche gibt es?

Das hilft Ihnen dabei zu hinterfragen, ob Ihre Mitarbeiter bestimmte Daten fur die tagliche Arbeit tiberhaupt bendtigen. Haben Sie
erkannt, dass lhre Mitarbeiter auf Daten zuriickgreifen kdnnen, die sie eigentlich gar nicht brauchen, kénnen Sie diesen Daten-
zugriff sperren lassen.

Wie grol} ist Ihr Kundenkreis?
Sollten zum Beispiel Ihre Kundendaten manipuliert worden sein, missen Sie Auskunft dartiber geben kdnnen, wie viele poten-
zielle Personen durch den Vorfall betroffen sind.

Wer sind Ihre Zulieferer beziehungsweise externen Dienstleister oder Berater?

Mit diesem Wissen kdnnen Sie feststellen, ob externe Dienstleister wie zum Beispiel |hr Steuerberater, auf personenbezogene
Kundendaten zugreifen kdnnen. Sollte dies der Fall sein, ist die Geschaftsflihrung verpflichtet, sogenannte Auftragsverarbeit-
ungsvertrage abzuschlieen, um ihre Kundendaten bestmdglich zu schiitzen. Kostenlose Mustervertrage und Vorlagen zur Auf-
tragsverarbeitung bietet zum Beispiel der Datenschutzbeauftragte des Landes Sachsen-Anhalt an.

11



12

UNTERNEHMENSDATEN

PRAXISBEISPIEL

BESTANDS-
AUFNAHME

Schauen wir uns an, wie die Bestandsaufnahme der Unternehmensdaten flir die Firma Meier Elektrik aussieht.

Firmenname
Meier Elektrik GmbH

Domaéne

Elektroinstallation, Wartung, Verkauf von Leuchtmitteln
und Elektrogeraten, Prifen und Abnahme von Schutz-
malnahmen, Beratung

Namen der Geschéftsfiihrung
Heinz Meier

Kontaktperson/en der Firma
Heinz Meier

Anzahl der Mitarbeiter
8

Mitgliedschaften in Organisationen
Keine

Abteilungen/Aufgabenbereiche mit jeweiligen
Verantwortlichen

Heinz Meier (Geschéftsflhrung),

Siglinde Schulze (Sekretariat, Auftragsverwaltung und
Buchhaltung),

Friedhelm Meier (Installation und Wartung),

Heinz Meier (Kundenberatung)

Anzahl der Kunden
circa 1.200

Anzahl und Art der Zulieferer
12 unterschiedliche Zulieferer von Material bis
Elektroinstallation

Anzahl und Art externer Dienstleister
ein Steuerberater, ein IT-Dienstleister

Mit diesen Informationen kann Heinz Meier das weitere Vorge-
hen planen, um zu einem Datenschutzkonzept zu gelangen.
Beispielsweise weifls Heinz Meier nun, dass er Siglinde Schul-
ze fragen muss, welche personenbezogenen Daten sie zur
Auftragsverwaltung benétigt. Weiter kann Firmenchef Meier
auch feststellen, dass bestimmte personenbezogene Daten
gar nicht bendtigt werden.

Des Weiteren kann die Geschaftsflihrung jetzt einschatzen,
wie viele Kunden, Mitarbeiter, Zulieferer und Dienstleister von
einem potentiellen Hackerangriff auf die Firma Meier Elektrik
GmbH betroffen waren. Je nach Schwere des Angriffs kénnen

die SchutzmaBnahmen fir bestimmte Kunden heraufgestuft
werden.

Zusatzlich bringt diese Bestandsaufnahme ans Licht, dass
externe Dienstleister, wie der Steuerberater, auf personen-
bezogene Kundendaten, wie die Bankdaten, zuriickgreifen
konnen. Die Geschaftsfiihrung kann nun entsprechende ver-
tragliche Vereinbarungen mit dem Steuerberater umsetzen,
die den Schutz der Daten fir die Kunden gewahrleisten.
Auflerdem kann die Geschaftsflihrung den Kunden informieren,
in welchem Rahmen der Steuerberater Zugriff auf ihre person-
lichen Daten hat.

“Ein DSGVO-konformes Datenschutzkonzept
vorzubereiten, ist kein Hexenwerk. Wir vom Kompetenz-
zentrum unterstiitzen Sie bei Fragestellungen hierzu gern.”

Sebastian Nielebock, Mitarbeiter Themenschwerpunkt Safety & Security
im Mittelstand 4.0-Kompetenzzentrum Magdeburg



CHECKLISTE

Ei/ Klarung, in welcher Branche sich das Unternehmen bewegt

E/ Festlegung des Datenschutz-Ansprechpartners im Unternehmen

E/ Identifizierung der unterschiedlichen Abteilungen mit ihren jeweiligen
Aufgabenbereichen und Ansprechpartnern

Ei/ Uberpriifung der BelegschaftsgroRe

[M Feststellung der KundenkreisgréRe

\icoEINino / istoekphotg.com

E/ Identifizierung der Zulieferer beziehungsweise externen Dienstleister
oder Berater des Unternehmens
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IT-STRUKTURSDATEN

WAS SOLL ERREICHT WERDEN?

Neben dem Wissen, wer Daten von wem hat, bendtigt ein
gutes Datenschutzkonzept auch Informationen dariber, wo
die Daten gespeichert sind. Gemeint sind alle Netzwerke
(Kommunikationsdienste), die Hardware und die gesamte
Software, die Sie in lnrem Unternehmen verwenden. Deswe-
gen ist es in diesem Schritt notwendig, alle an der IT-Infra-
struktur teilnehmenden und datenverarbeitenden Systeme zu
erfassen.

In der heutigen, stark vernetzten Zeit lauft ohne funktionierende
IT-Systeme in Unternehmen gar nichts mehr. War friiher ein
Desktoprechner die einzige datenverarbeitende Maschine,
finden sich IT-Systeme heute in unterschiedlicher Form wieder.
So zum Beispiel in Firmen-Smartphones, Firmen-Fahrzeugen
oder auf dem Webserver, von dem |hre Firmenwebseite be-
trieben wird.

In diesem Arbeitsschritt ist es wichtig zu erfahren, welche
dieser Systeme personenbezogene Daten speichern und/
oder verarbeiten. Wenn Sie namlich herausfiltern, dass auf
bestimmten Systemen sehr sensible Daten benutzt werden,

BESTANDS-
AUFNAHME

konnen Sie die SicherheitsmalRnahmen flr diese Systeme
héher ansetzen als bei Systemen, deren Daten kein so hohes
Schutzbedurfnis bendtigen.

Ebenso sollten Sie aufnehmen, ob die Daten intern oder ex-
tern gespeichert werden. Intern meint dabei zum Beispiel nur
auf dem firmeneigenen Laptop. Externe Speicherung finden
Sie zum Beispiel in Cloud-Systemen. Sicherlich verfiigt lhr Un-
ternehmen bereits Uber IT-Infrastruktur-Schutzvorkehrungen,
wie eine Firewall oder Zugangspins. Auch diese bestehenden
Abwehrmechanismen sollten Sie auflisten. Dies wird Ihnen
dabei helfen, effektiv nachzuriisten, sollten die bestehenden
Mafnahmen noch nicht ausreichen.

IT-Infrastruktursicherheit ist ein kompliziertes Terrain. Insbe-
sondere bei den Details sollten Sie sich von einem Experten
beraten lassen. Das kann zum Beispiel ein externer IT-Dienst-
leister sein. Sie haben zudem natirlich die Moglichkeit bei
Software-Herstellern nachzufragen, ob und in welcher Form
personenbezogene Daten extern gespeichert werden.

IT-SYSTEME IN UNTERNEHMEN




WELCHE FRAGEN MUSSEN BEANTWORTET WERDEN?

Welche Hardware erfasst in meinem Unternehmen personenbezogene Daten?

Die IT-Infrastruktur eines Unternehmens umfasst zum einen die Hardware. Gemeint sind physische Gerate wie zum Beispiel
Laptops oder Smartphones. Auch Navigationsgerate in Firmenwagen gehodren dazu, da darin zum Beispiel Kundenadressen
gespeichert werden.

Welche Software erfasst personenbezogene Daten?

Zu IT-Infrastruktur gehdért natiirlich auch die Software, also zum Beispiel welche Programme oder Web-Services zur Finanzbuch-
haltung oder Materialbestellung verwendet werden. Die Unternehmens-Software umfasst somit alle Programme, Web-Services
und die zugehdrigen Daten, mit denen |hr Unternehmen hantiert. Sogar die bestehende Netzwerkstruktur im Unternehmen rechnet
man dazu, wenn Sie beispielsweise an ein firmeneigenes Netzwerk denken.

Speichert die Hardware/Software Daten intern, extern oder beides?
In lhrer Auflistung darf nicht fehlen, wo und wie Sie lhre Daten ablegen. Das heif3t, ob Sie intern oder extern speichern oder sogar
beide Arten verwenden. Die richtige Datensicherung ist ein wichtiger Punkt bei der Erstellung eines Datenschutzkonzeptes.

Wer verwendet und hat damit Zugriff auf die Hardware und Software?
In einem néachsten Punkt gilt es zu erfassen, wer in lhrem Unternehmen auf die einzelnen Komponenten |hrer IT-Infrastruktur
zugreifen kann. Das macht es Ihnen mdglich, weitere Sicherheitsliicken und Schwachstellen zu erkennen und zu beheben.

Welche SchutzmalRnahmen bestehen aktuell?

Finden Sie heraus, wie Sie lhre Netzwerke, Maschinen und Programme, mit denen Ihr Unternehmen arbeitet, derzeit schiitzen
und ob dieser Schutz ausreichend ist. Dazu mussen Sie erst einmal alle I T-Infrastruktur-Schutzvorkehrungen erfassen und auflis-
ten. Das erméglicht Ihnen ein zielgerichtetes und kostensparendes Nachristen, wenn es tUberhaupt notwendig ist.
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IT-STRUKTURSDATEN

PRAXISBEISPIEL

Die Firma Meier Elektrik GmbH wird nun exemplarisch ihre
bestehende IT-Infrastruktur aufnehmen. Heinz Meier macht
das gemeinsam mit seinem IT-Dienstleister.

Dazu betrachten wir zunachst das Biro. Dort finden wir einen
stationaren Rechner, eine Internetverbindung inklusive WLAN
Router, zwei Laptops und drei Smartphones fiir den mobilen
Einsatz beim Kunden vor Ort. All diese Gerate gelangen Uber
den Router ins Internet und kommunizieren so mit dem Rest
der Welt. Fir Geschéftsfihrer Heinz Meier sind das vor allem

Was

Daten intern/extern gespeichert?

BESTANDS-
AUFNAHME

seine Kunden, seine Angestellten, sein Steuerberater, die Auf-
sichtsbehorde oder der IT-Dienstleister. Unterwegs nutzen die
Smartphones das mobile Internet. Des Weiteren verfligen die
zwei Firmenfahrzeuge jeweils tber einen Board-Computer mit
Navigationsgerat. In diesem werden Kundenadressen fiir den
jeweiligen Tag hinterlegt.

Zusammengefasst ergibt dies die folgende Ubersicht der vor-
handenen Hardware:

Bestehende SchutzmaRBRnahmen

WLAN Router intern

Interne Firewall, WPA2-Verschliisselung
des Internetzugangs

2 Laptops intern / teilweise extern

Passwort, Lagerung im abgeschlossenen Blro

3 Smartphones intern / teilweise extern

PIN, Lagerung im Safe

2 Firmenfahrzeuge mit intern

Board-Computer

Diese Endgerate haben vieles gemeinsam: Sie werden ge-
nutzt, um Auftrage einzusehen, zu bearbeiten und intern zu
speichern. Fakt ist, die Nutzer dieser Gerate kommen in direk-
ten Kontakt mit den personenbezogenen Daten. Zudem sind
die Auftragsdaten auch fir Aktivitdten auflerhalb des Biros
wichtig, wenn Kunden angefahren, Auftrage extern buchhal-
terisch abgerechnet werden oder per E-Mail mit einem Kun-
den kommuniziert wird.

Neben der Hardware verwendet die Firma Meier Elektrik
GmbH zahlreiche Computer-Programme, die den Geschafts-
betrieb unterstltzen. Dabei handelt es sich zum Beispiel um
Software, die auf den Firmen-Laptops und -Handys gespeichert
ist. Auch bei der Kundenkommunikation per E-Mail, oder in
der Lohn- und Finanzbuchhaltung werden Computer-Pro-
gramme verwendet. Daruber hinaus wird die Steuererklarung
online erledigt.

Fir die Unternehmens-Webseite hat der externe IT-Dienstleis-
ter ein sogenanntes Content Management System (CMS) ein-

Fahrzeug abgeschlossen und in Garage
eingeschlossen

gerichtet, mit dem Inhalte auf der Firmen-Webseite bearbeitet
und angezeigt werden konnen. In den Firmenfahrzeugen wird
lediglich das Navigationssystem benutzt, ohne dabei das In-
ternet zu gebrauchen.

Heinz Meier und sein IT-Dienstleister fassen nun alle Soft-
ware-Komponenten, die fir das Datenschutzkonzept relevant
sind, in einer Tabelle (siehe Seite 17) zusammen.

Mit der Ubersicht tiber die verwendete IT-Infrastruktur kann
die Firma Meier Elektrik GmbH nun gezielt feststellen, welche
Daten in der verwendeten Hard- und Software tberhaupt ver-
arbeitet und gespeichert werden. Im nun folgenden Schritt
werden diese Daten genauer zugeordnet und gewichtet.
Durch das Gesprach mit seinem IT-Dienstleister konnte Heinz
Meier auch herausfiltern, welche Schutzmallnahmen bereits
bestehen.



Was Daten intern/extern gespeichert? Bestehende SchutzmafRnahmen

Windows 10 intern / teilweise extern Windows-Benutzerverwaltung mit
Passwortschutz

Android 8.0 intern / teilweise extern Android-Benutzerverwaltung mit PIN

E-Mail-Dienst extern TSL-Verschlisselung, Passwortschutz

Outlook intern Passwortschutz

DATEV extern SSL-verschlisselter Zugang und SmartCard
Uber Webseite

ERP-System extern SSL-verschlisselter Zugang und SmartCard
Uber Webseite

Elster extern SSL-verschlisselter und zertifikatsbasierter

Zugang Uber Webseite

Wordpress — CMS extern SSL-verschlisselter Zugang, Sicherungs-
malRnahmen durch IT-Dienstleister

Navigationssystem intern PIN
in Firmenfahrzeug

“Datenschutz und -sicherheit diirfen nicht vernachlassigt werden.
Ein gutes Datenschutzkonzept hilft aber hdufig auch dabei, die
eigenen Prozesse und die IT-Landschaft zu verbessern”

Prof. Dr. Thomas Leich, Leiter des Mittelstand 4.0-Kompetenzzentrum Magdeburg

CHECKLISTE

Ei/ Auflistung der im Unternehmen verwendeten Hard- und Software

Ei/ Erfassung der Hard- und Software-Komponenten, die mit personenbezogenen
Daten hantieren

E/ Lokalisierung der internen und externen Speichersicherung

E/ Feststellung der Verwender der Hard- und Software

E/ Identifizierung bereits bestehender SchutzmalRnahmen

17
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GESCHAFTSPROZESSDATEN

WAS SOLL ERREICHT WERDEN?

In diesem Abschnitt wird es darum gehen, in welchen Ge-
schaftsprozessen nun konkret die unterschiedliche Hard- und
Software verwendet wird und welche personenbezogenen
Daten verarbeitet werden. So kénnen Sie herausfinden, ob
Ihre bestehenden SchutzmalRnahmen bereits ausreichen oder
ob Sie weitere Malnahmen ergreifen missen.

Geschéaftsprozesse verfolgen das Ziel, ein bestimmtes Ergeb-
nis, zum Beispiel die Abwicklung eines Auftrages, zu erreichen.
Heutzutage verfiigt ein Grof3teil der KMUs Uber eine eigene
Webadresse, die das Unternehmen vorstellt und seine Leistun-
gen bewirbt. So ist zu erwarten, dass die potenziellen Kunden
auf diesen Webauftritt stoRen und Kontakt zum Unternehmen
aufnehmen. Schon dabei fallen personenbezogene Daten an.
Erheben Sie allerdings dariberhinaus weitere Daten, die ei-
gentlich unerheblich sind, um den Auftrag zu bearbeiten, mus-
sen Sie die betroffene Person vorher einwilligen lassen, dass
Sie ihre Daten auch fir weitere Zwecke verwenden durfen.
Um folglich eine méglichst vollstandige Einwilligung vorzu-
bereiten, ist es notwendig, alle internen und externen Daten-
verarbeitungsprozesse lhres Unternehmens, wahrend Sie
einen Auftrag bearbeiten, genauer zu betrachten. Geben Sie
erfasste Daten sogar weiter, missen Sie dies in Vertragen zur
Auftragsverarbeitung mit lhren Partnern fixieren.

Ein weiterer, wichtiger Aspekt ist die Speicherung der sen-
siblen Daten. Wie das vergangene Kapitel gezeigt hat, kon-
nen die Speicherorte fir diese Daten zum Beispiel Firmen-
rechner mit Netzwerkverzeichnissen, Firmen-Smartphones,
Webseitenserver, Finanzbuchhaltung, Logistiksoftware und
E-Mail-Programme sein. Fir Sie und Ihr Unternehmen ist es
zum einen wichtig zu wissen, wo Sie Daten speichern. Denken
Sie auch an eine wirksame Ldschstrategie. Seit Einfuhrung der
neuen Datenschutzgrundverordnung genieen Verbraucher
neue Auskunftsrechte. Jeder Nutzer soll erfahren koénnen,
welche personenbezogenen Daten gespeichert werden und
zu welchem Zweck. Die neue Rechtsprechung wirkt sich auch
auf die Art der Speicherung aus, sprich in welchem Datenfor-
mat die Daten gespeichert werden. Es wird erwartet, dass Sie
Ihre Daten in Ublichen Formaten speichern. Beispielsweise
sind Kundendatensatze, wenn Sie in Ihre firmeneigene Daten-
bank eingetragen werden, typischerweise in der sogenannten

BESTANDS-
AUFNAHME

SQL-Sprache beschreibbar. Sollten Sie also feststellen, dass
Sie Daten in einem untblichen Format speichern, sollten Sie
dies korrigieren.

Einen hohen Stellenwert hat die Fragestellung, wer Gberhaupt
berechtigt ist, personenbezogene Daten in lhrer Firma zu ver-
arbeiten. Ublicherweise haben die Geschéftsfiihrer und deren
Assistenzen uneingeschrankten Zugriff auf die sensiblen Dat-
en. Mitarbeiter verfligen in der Regel nur Uber die aktuellen
Auftragsdaten, um den Geschéaftsprozess abwickeln zu kén-
nen.

Wenn Sie oder lhr Unternehmen personenbezogene Daten
erheben, die Daten verarbeiten oder auch speichern, missen
Sie die Person bereits zum Zeitpunkt der Erhebung davon in
Kenntnis setzen. Zum Beispiel in Form einer Datenschutz-
erklarung auf lhrer Firmenwebsite, mit der Sie lhrer Informa-
tionspflicht nachkommen. Der Inhalt ist verbindlich und muss
prazise, transparent leicht verstandlich und in leicht zugang-
licher Form zur Verfligung stehen. Jede Webseite nutzt dy-
namische |IP-Adressen. Diese gehdren laut DSGVO zu den
personenbezogenen Daten. Es kdnnen noch weitere Informa-
tionen in die Datenschutzerklarung aufgenommen werden, je
nachdem, wie sie beschaffen ist.

Auch und besonders bei Kontaktformularen und Newslettern
sollten Sie genau hinschauen, denn dabei werden sensible
Daten nicht nur erhoben, sondern auch verarbeitet, weiterge-
geben und verwendet. Nach Bedarf sollte |hr Unternehmen
jederzeit bereit sein, lhren Kunden Auskiinfte zu geben Uber
die: 1. Verantwortlichen, 2. erhobenen Daten, 3. Legitimation,
4. Zwecke der Verarbeitung, 5. Speicherorte und Speicherdau-
er, 6. Personenzugriffe und Weitergabe, 7. Rechte Betroffener.
Deshalb sollte Ihr Unternehmen ein durchdachtes und an
die jeweiligen Geschaftsprozesse angelehntes Datenschutz-
konzept besitzen.

Zusammengefasst sollte lhr Unternehmen bei jedem Ge-
schaftsprozess, in dem personenbezogene Daten anfallen,
daher mindestens folgende Punkte betrachten und dokumen-
tieren.

Dokumentation bei Geschaftsprozessen

0. Benétigte personenbezogene Daten
02. Legitimierung der Datenverarbeitung
03. Berechtigte Personen
04. Verwendungszwecke

05. Speicherung der Daten

06. Loéschstrategie
07. Datenweitergabe
08. Dokumentation

09. Informationsrecht des Kunden



WELCHE FRAGEN MUSSEN BEANTWORTET WERDEN?

Welche personenbezogenen Daten sind fur mein Tagesgeschaft essentiell wichtig?

Um einen Geschaftsprozess abzuwickeln, sind wahrscheinlich einige personenbezogene Daten essentiell notwendig. Das sind der
Kundenname, die Kundenadresse, die Telefonnummer sowie E-Mail-Adresse des Kunden und sein Anliegen beziehungsweise
der Auftragsinhalt. Stichwort Datensparsamkeit: Speichern und sammeln Sie aber nur die Daten, die Ihr Unternehmen wirklich
benétigt, um den Auftrag zu erflillen. Der Gesetzgeber spricht dabei von Datensparsamkeit als einem wichtigen Grundsatz der
Datenverarbeitung. Erheben Sie namlich mehr Daten, als die, die zur Auftragsabwicklung nétig sind, muss die betroffene Person
vorher einwilligen, dass ihre Daten auch fir weitere Zwecke verwendet werden durfen. Sie bendtigen demzufolge auch die Ein-
willigung Ihres Kunden, wenn Sie dessen Daten an ein Logistikunternehmen weitergeben, damit seine Lieferung auch bei ihm
ankommt. Auch wenn Sie Kundendaten an Ihr Steuerbiiro weitergeben, muss |hr Kunde dies vorab genehmigen.

Wie lange werden die sensiblen Daten gespeichert?

Habe ich eine Loschstrategie ausgearbeitet? Haben Sie die Mindestaufbewahrungszeiten der personenbezogenen Daten und
eine wirksame Loschstrategie im Blick. Beispielsweise sollten Sie Namen und Telefonnummern nach Auftragsende von den mo-
bilen Firmen-Smartphones I6schen. Grundsatzlich gilt: Daten sind zu I6schen, wenn Sie diese nicht mehr fir den Zweck bendti-
gen, zu dem sie urspriinglich gesammelt wurden. lhr Datenschutzkonzept sollte eine Léschstrategie enthalten.

Habe ich die Vertrage zur Auftragsverarbeitung mit den Partnern abgeschlossen?

Geben Sie personenbezogene Daten weiter, missen Sie dies nicht nur Ihren Kunden kommunizieren. Sie sind darliber hinaus
verpflichtet, die Grundlage dieser Weitergabe in den Vertragen zur Auftragsverarbeitung mit Ihren Partnern zu fixieren. So kénnen
das Vertrage darlber sein, dass Zulieferfirmen oder Subunternehmen fir die Auftragszeit bestimmte Auftragsdaten erhalten. Auch
Ihre Finanzbuchhaltung im DATEV bendtigt wahrscheinlich samtliche Auftragsdaten. |hr IT-Dienstleister muss tber die Auftrags-
daten, die Uber das Webformular reinkommen, verfligen kénnen. Logistikunternehmen bendtigen Namen und Adressen |hrer
Kunden, um Lieferungen zustellen zu kénnen.

Sind meine Kommunikationskanale sicher?

Indem Sie analysieren, welche Hard- und Software Sie in lhren unterschiedlichen Geschéaftsprozessen verwenden und welche
konkreten personenbezogenen Daten Sie benutzen, kénnen Sie eruieren, ob lhre bestehenden Schutzmallnahmen bereits aus-
reichen oder ob Sie weitere MalRnahmen ergreifen missen.

Wie schnell kann mein Unternehmen dem Kunden eine Auskunft geben?

Nach Bedarf sollte Ihr Unternehmen jederzeit bereit sein, lhren Kunden bezogen auf deren personenbezogene Daten Auskiinfte
zu geben Uber: den Verantwortlichen, die erhobenen Daten, die Legitimation, die Zwecke der Verarbeitung, Speicherorte und
Speicherdauer, Personenzugriffe und Weitergaben sowie die Rechte der Betroffenen. Deshalb sollte Ihr Unternehmen ein durch-
dachtes und an die jeweiligen Geschaftsprozesse angelehntes Datenschutzkonzept besitzen.

Welche technischen und organisatorischen MalRnahmen nutzt mein Unternehmen?

Kein Unternehmen beginnt mit dem Thema Datenschutz auf der griinen Wiese. Nehmen Sie bestehende SchutzmaRnahmen
vorab auf, bevor Sie weitere Schritte durchfiihren. Gegebenenfalls sind die bestehenden Vorkehrungen schon ausreichend. Wenn
Sie beispielweise eine aktuelle Virensoftware installiert haben, dokumentieren Sie diese als eine technische Malnahme. Gehort
zu lhrer Belehrung der Belegschaft zum Beispiel eine Verschwiegenheitserklarung zu personenbezogenen Daten, erfassen Sie
diese als eine organisatorische MalRhahme.

Wie oft andern sich in meinem Unternehmen die Geschaftsprozesse?

Ist eine Anpassung des Datenschutzkonzeptes notwendig? Geschaftsprozesse andern sich bereits, wenn Sie zum Beispiel auf
Ihrer Firmen-Homepage einen neuen Service anbieten oder sich neue Geschéaftsfelder auftun. Auch wenn Sie auf neue Soft- und
Hardware oder einen neuen Dienstleister zurtickgreifen, hat das sehr wahrscheinlich Auswirkungen auf die Datenverarbeitung in
Ihrem Unternehmen. Seien Sie sich daher lhrer Verantwortung bewusst und Uberpriifen Sie die notwendigen Neuerungen auch
immer wieder hinsichtlich datenschutzrechtlicher Aspekte.
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GESCHAFTSPROZESSDATEN

PRAXISBEISPIEL

Gonnen wir uns einen Blick auf unsere Beispielfirma Meier
Elektrik GmbH. Welche digitalisierten Prozesse fallen bei ei-
ner Auftragsbearbeitung an?

Die personenbezogenen Daten zu einem Auftrag werden in
einem zentralen Verwaltungsrechner (Server) gespeichert.
Geschaftsfiihrer Heinz Meier, seine Sekretarin Siglinde Schul-
ze sowie ein durchfuhrender Mitarbeiter (Geselle) und sein
Steuerberater kommen in Berthrung mit diesen Daten. Der
Zugriff ist durch Authentifizierung geschitzt, wobei neben
Meister Meier selbst auch seine Sekretarin Schreibrechte, das
heiRt Anderungsrechte, besitzt. Die Auftragsdetails werden
unter anderem per E-Mail ausgehandelt. Eine Schwachstelle
kdnnte die Sicherheit der E-Mail-Kommunikation sein. Kund-
en-Adressdaten werden verwendet, wenn zum Beispiel beim
Kunden vor Ort etwas repariert und er daher angefahren
werden muss, wenn eine Rechnung erstellt, kommuniziert
oder ein steuerlicher Nachweis erbracht wird.

Die Daten werden neben dem Server auch auf den mobilen

Geraten wie Firmen-Smartphones, Tablets, PCs oder Lap-
tops genutzt. Nach Auftragsende werden die sensiblen Daten

Information zu, Geschéftsprozess

BESTANDS-
AUFNAHME

auf den mobilen Geraten geléscht und nur auf dem zentralen
Rechner fir eine langere, gesetzlich geregelte Nach-
weispflicht gespeichert. Ferner werden die Daten an das Fi-
nanzamt als auch an den Steuerberater und den IT-Dienstleister
weitergegeben. Auf der Webseite sind Webservices aktiv, die
personenbezogene Daten sammeln. Der Kunde wird mittels
der dortigen Datenschutzerklarung darauf aufmerksam ge-
macht, dass die Daten an bestimmte Institutionen weiterge-
geben, oder automatisch, wenn Drittanbieter die Webseite
besuchen, gesammelt.

Die Firma Meier Elektrik GmbH nutzt bereits die folgenden

technischen Maflnahmen:

1. SSL Verschlusselung der Webseite durch IT-Dienstleister

2. die Festplatte auf dem zentralen Rechner sowie eine
Sicherungskopie sind verschlisselt

3. es werden alle Aktivitaten bezuglich personenbezogener
Daten dokumentiert

Nachfolgende Ubersicht stellt dar, wie die Dokumentation des
Geschaftsprozesses ,Auftrag anlegen® fir die Firma Elektrik
Meier GmbH aussehen konnte:

Geschiftsprozess ,,Auftrag anlegen®

Bendtigte personenbezogenen Daten

Name, Adresse, Telefonnummer des Kunden

Legitimierung der Datenverarbeitung

Erflllung des Auftrages (Art. 6 Abs. 1 lit. B DSGVO)

Berechtigte Personen

Heinz Meier, Sekretarin, durchfihrende Mitarbeiter

Verwendungszwecke

Kommunikation mit dem Kunden, Anfahrt, Rechnung, Buchhaltung

Speicherung der Daten

Zentraler Rechner, Smartphone, Buchhaltungssoftware,

Mail-Programm, Daten werden in einer Datenbank mit der
Standardsprache SQL gespeichert

Léschstrategie

Nach Ablauf gesetzlicher Fristen fiir Speicherung der

Auftragsdaten (5 Jahre), auf den mobilen Geraten nach dem
Auftragsende (spatestens nach 2 Wochen)

Datenweitergabe

IT-Dienstleister, Steuerberater

Dokumentation

Dokumentation ist diese Tabelle

Informationsrecht des Kunden

Datenschutzerklarung auf der Webseite oder in Papierform

wahrend einer Vertragsunterzeichnung, Auskunft auf der Basis der
gefiihrten Dokumentation

In Kiirze mochte Heinz Meier einen neuen Service auf seiner
Firmen-Website anbieten. Seit Kurzen installiert Heinz Meier
auch intelligente Stromzahler, die sogenannten Smart-Regler.
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Wie sich Meiers neues Angebot auf den Datenschutz in sei-
nem Unternehmen auswirkt, auch das bespricht Heinz Meier
mit seinem IT-Dienstleister.



Bild: Natali_Mis / istockphoto.com

“Unternehmer kénnen durch die Berticksichtigung der
Anforderungen aus der DSGVO dazu beitragen, dass ihre
Mitarbeiter und Kunden die Souveréanitét lber ihre persén-
lichen Daten behalten und in der Folge den digitalen
Anwendungen mehr Vertrauen schenken.”

Prof. Dr. Dagmar Gesmann-Nuissl, Mittelstand 4.0-Kompetenzzentrum Chemnitz
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WAS SOLL ERREICHT WERDEN?

Obwohl das Thema Risikomanagement im betrieblichen All-
tag langst angekommen ist, stellt die Grundverordnung Un-
ternehmen vor besondere Herausforderungen. Neu ist, dass
die DSGVO bei der datenschutzrechtlichen Risikobeurteilung
auf die betroffene Person ausgerichtet ist. Die Risikobeurtei-
lung muss sozusagen aus Sicht Ihrer Kunden erfolgen. In
diesem Abschnitt mochten wir Sie folglich daflr fit machen,
das Risiko flir betroffene Personen, von denen Sie und lhr
Unternehmen personenbezogene Daten speichern und verar-
beiten, ausreichend einzuschatzen. Wahrscheinlich bendtigen
Sie dazu die Expertise eines Datenschutzexperten.

Bedrohungen im Uberblick

Bedrohung Beispiel

—

~

RISIKO-
EINSCHATZUNG

Im Fokus stehen Datenschutzrisiken wie Diskriminierung,
Identitatsdiebstahl oder Identitatsbetrug, finanzieller Verlust
und Rufschadigung. Ein Beispiel: Sie speichern die Kontodat-
en lhrer Angestellten, damit Sie ihnen ihren Lohn auszahlen
kénnen. Doch was ist, wenn diese Daten entweder miss-
braucht werden oder verloren gehen? Welcher potenzielle
Schaden entsteht Ihnen und lhrem Unternehmen dadurch?
Es gibt diese und andere Arten von Bedrohungen, die eine
Risikoquelle darstellen.

Unangemessener Gebrauch

E-Mail-Adressen von Kunden werden ohne Einwilligung von anderen Handlern

genutzt.
Uberwachung Lohnzahlungen werden von nicht-autorisierten Mitarbeitern ausgespaht.
Uberlastung Webseite ist nicht mehr abrufbar, da Dritte kiinstlich viele Zugriffe erzeugen.
Beschadigung Brand zerst6rt den Firmenlaptop.

Veranderung/Manipulation

Dritte andern die Kontodaten von Lohnempfangern.

Verlust

Es ist aber nicht damit getan, abstrakt die Frage zu beant-
worten, ob aus der Verarbeitung materielle oder immaterielle
Schéden fiur die Rechte und Freiheiten von Betroffenen ent-
stehen konnen. Vielmehr missen Sie und Ihr Unternehmen
diese Frage aus Betroffenensicht zumindest auf die mallgeb-
lichen Faktoren ,Eintrittswahrscheinlichkeit* und ,Schwere”
(Auswirkung) herunterbrechen.

Ein Risiko ist zunachst einmal die Unsicherheit dartiber, ob
eine Bedrohung eintritt oder nicht. Dementsprechend gilt es
als Erstes zu untersuchen, wie wahrscheinlich es ist, dass ein
Ereignis mit potenziell negativen Folgen eintritt. Allerdings ist es
schwierig, die Eintrittswahrscheinlichkeit von Betroffenenrisi-
ken zu beurteilen. Auf der einen Seite scheinen Datenschutz-
vorfalle zwar an der Tagesordnung zu sein. Andererseits
lassen sich daraus kaum Ruckschllsse auf die konkrete Ein-
trittswahrscheinlichkeit solcher Risiken ziehen.

Um die Eintrittswahrscheinlichkeit von Betroffenenrisiken zu
beurteilen, ist es daher oftmals unvermeidlich, qualitative Fak-

Sekretarin I6scht ungewollt alle Mitarbeiterdaten.

(Commission Nationale de I'lnformatique et des Libertés (CNiL), 2015)

toren heranzuziehen. Das bezieht sich nicht nur auf die Be-
wertung der Eintrittswahrscheinlichkeit (gering, mittel, hoch),
sondern auch auf die Bewertungskriterien selbst. Deshalb
sollten Sie sich fir sich und lhr Unternehmen fragen:

1. Wie hoch ist das Interesse unbefugter Dritter, die betroff-
enen Daten zu I6schen oder zu manipulieren (Missbrauchsin-
teresse)?

2. Wie hoch ist der erforderliche Aufwand fiir unbefugte Dritte,
einen Schaden zu verursachen (Aufwand fur Schaden)?

3. Wie hoch ist das Risiko fiir unbefugte Dritte, dass der Miss-
brauch entdeckt wird (Entdeckungsrisiko)?

4. Wie haufig werden die betroffenen Daten verarbeitet, wobei
ein Missbrauch maglich ist (Verarbeitungshaufigkeit)?

Andernfalls Iasst sich eine praktisch umsetzbare, aber dennoch
ausreichend konkrete Risikobeurteilung kaum gewahrleisten.
Vor allem, soll diese nicht ausschliellich durch den Daten-
schutzbeauftragten erfolgen.



Faktor Eintrittswahrscheinlichkeit

Eintrittswahrscheinlichkeit Beispiel Dokumenten-Diebstahl...
Hoch 3 ... aus einem offentlichen Raum ohne permanente Uberwachung
Mittel 2 ... aus einem Raum mit Chipkarten-Zugangskontrolle, zum Beispiel durch

Entwenden der Chipkarte

Gering 1 ... aus einem kameraliberwachten Raum mit permanenten Wachdienst

Wie sich ein Betroffenenrisiko auswirken kann, wird als Schwere lassen sich nach vorher festgelegten Stufen
Schwere bezeichnet. Eintrittswahrscheinlichkeit und bewerten, etwa nach ,gering®, ,mittel“ und ,hoch*.

Faktor Schwere

Schwere Auswirkungen Betroffenenrisiko ...

Hoch 3 Gesundheitliche: Tod einer Person

Finanzielle: Verlust der Arbeitsstelle
Soziale: Beziehungsprobleme

Mittel 2 Gesundheitliche: Angstzustande

Finanzielle: nicht gewollte Bankuberweisungen
Soziale: Opfer von Online-Belastigung

Gering 1 Gesundbheitliche: voriibergehende Kopfschmerzen

Finanzielle: Zeitverlust durch Empfang von Spam Mails
Soziale: Angst, Kontrolle tiber eigene Daten zu verlieren

Um nun das Risiko fir ein sicherheitsrelevantes Er- Schwere und Eintrittswahrscheinlichkeit werden dabei
eignis zu berechnen, missen Sie entsprechend den be- aufsteigend mit den Zahlen eins bis drei dargestellt. Die
triebsintern festgelegten Bewertungsstufen gewichten. Multiplikation dieser Ziffern ergibt dann das Risiko.

Schwere

3 Hoch

2 Mittel

1 Gering

1 Gering 2 Mittel 3 Hoch

Eintrittswahrscheinlichkeit
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Bei drei Bewertungsstufen (,gering®, ,mittel”, ,hoch®) und einer Multiplikation der Fak-
toren, das heil’t ,Eintrittswahrscheinlichkeit x Schwere (Auswirkung)“ folgt daraus die
Gesamtrisikomatrix, aus der Sie das Risiko exemplarisch ablesen kdnnen.

Hohes Risiko! Hier sollten Sie die ersten technischen und organisatorischen MaRnahmen treffen
und auch qualitativ sehr hoch ansetzen, um das Risiko zu minimieren.

Mittleres Risiko! Hier sollten in mittelbarer Zeit weitere technische und organisatorische

MafRnahmen getroffen werden, um so in den gelben Bereich der Risikobewertung zu gelangen.

Risiko in Zahlen darzustellen ist ein sehr schematischer bestimmte Angriffsszenarien vergessen werden. Ein
Prozess. Sie sollten dabei auch immer bedenken, guter Tipp ist es, im Zweifel die Mallnahmen einfach
dass Zahlen triigen kénnen. So kénnen Schwere und etwas hoher anzusetzen insofern das fir lhr Unterneh-
Eintrittswahrscheinlichkeit falsch eingeschatzt oder men machbar ist.

2k Media LTD / fotolia.de




WELCHE FRAGEN MUSSEN BEANTWORTET WERDEN?

Welche Risikoquellen bestehen fur personenbezogene Daten, die in meinem

Unternehmen anfallen?

Zunachst einmal unterscheiden wir menschliche und nichtmenschliche Risikoquellen. Eine interne menschliche Risikoquelle sind
zum Beispiel Ihre Mitarbeiter, die einen Schaden unbeabsichtigt oder vorséatzlich hervorrufen kénnen. lhre Mitbewerber zahlen
zum Beispiel zu den externen menschlichen Risikoquellen. Ein Wasserschaden oder Stromausfall gehéren zu den nichtmenschli-
chen Risikoquellen, die sich auch noch einmal in intern und extern unterteilen lassen. Von diesen Risikoquellen gehen wiederum
unterschiedliche Arten von Bedrohungen aus.

Welche Bedrohungen finden sich in den Geschaftsprozessen meines Unternehmens?
Die folgenden Beispiele sollen Ihnen vor Augen filhren, welches existenzielle Ausmal unangemessener Gebrauch, Uberlastung,
Uberwachung, Beschadigung, Veranderung, Manipulation oder auch Verlust personenbezogener Daten fir Ihr Unternehmen
bedeuten kdnnen. Ein unangemessener Gebrauch liegt vor, wenn zum Beispiel E-Mail-Adressen von Kunden ohne deren Einwil-
ligung von einem anderen Handler genutzt werden. Ist Ihre Webseite nicht mehr abrufbar, da Dritte kiinstlich viele Zugriffe erzeugen,
spricht man von Uberlastung. Werden Lohnzahlungen von nicht-autorisierten Mitarbeitern ausgespaht, fallt das unter die Kate-
gorie Uberwachung. Zu einer Beschadigung kommt es beispielweise, wenn ein Brand einen Firmenlaptop zerstort. Andern Dritte
die Kontodaten von Lohnempféngern, ist die Rede von Veranderung oder Manipulation. Léscht Ihre Sekretarin ungewollt alle
Mitarbeiterdaten, zahlt das zur Kategorie Verlust.

Wenn mein Unternehmen personenbezogene Daten verliert oder diese Daten

missbraucht werden, wie schwerwiegend ware das?

Konkret miissen physische, materielle oder immaterielle Schaden fiir die betroffene Person ermittelt werden. Dazu gehéren
gesundheitliche Auswirkungen, die das physische oder psychische Wohlbefinden des Betroffenen negativ beeinflussen. Ange-
fangen bei Irritationen und leichtem Stress bis hin zu Schaden, wie Depressionen, wenn zum Beispiel Daten aus der Intimsphére
des Betroffenen preisgegeben werden. Eine weitere Dimension sind finanzielle Auswirkungen, die zu finanziellen Nachteilen des
Betroffenen fihren. Auch soziale Auswirkungen kénnen negativen Einfluss auf die gesellschaftliche Stellung des Betroffenen
haben. Das ist zum Beispiel bei Rufschadigung oder Diskriminierung der Fall. Zudem z&hlen Auswirkungen auf das informatio-
nelle Selbstbestimmungsrecht dazu. Dazu gilt es, die Schwere (Auswirkung) in entsprechende Risiko-Niveaus (,gering“, ,mittel”,
,hoch®) einzustufen.

Wie wahrscheinlich sind denn Verlust und Missbrauch der, in meinem Unternehmen

anfallenden, personenbezogenen Daten?

Um die Eintrittswahrscheinlichkeit einzuschatzen, sind ebenfalls keine festen Stufen vorgegeben. Auch hier ist die Anwendung
der drei vorher definierten Stufen mdglich. ,Gering® bedeutet, dass es fiir die ausgewahlte Risikoquelle sehr schwierig ist, eine
Schwachstelle ausnutzen. ,Mittel“ heil3t: FUr die ausgewahlte Risikoquelle ist es mit mittlerem Aufwand mdglich, die Schwach-
stelle auszunutzen. ,Hoch“ meint: Fir die ausgewahlte Risikoquelle ist es sehr einfach, die Schwachstelle auszunutzen.

Welche personenbezogenen Daten haben innerhalb meines Unternehmens ein hoheres

Risiko und benodtigen daher weitere Schutzmallnahmen?

Um das Risiko zu berechnen, miissen Sie entsprechend den betriebsintern festgelegten Bewertungsstufen gewichten. Die Niveaus
von Schwere und Eintrittswahrscheinlichkeit werden dabei aufsteigend mit den Zahlen eins bis drei dargestellt. Die Multiplikation
dieser Ziffern ergibt dann das Risiko. Bei einem sehr hohen Risikowert im roten Bereich sollten Sie schnellstmdglich handeln.
Auch bei mittlerem Risiko sollten Sie zeitnah technische und organisatorische MaRnahmen treffen, um das Risiko zu minimieren.
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PRAXISBEISPIEL

Betrachten wir nun die Risikoeinschatzung fur das Beispielun-
ternehmen Meier Elektrik GmbH. Hierbei bedienen wir uns
des Geschaftsprozesses ,Auftrag anlegen“ aus dem vorhe-
rigen Schritt.

Zunachst will Elektromeister Meier das Risiko fur die einzelnen
personenbezogenen Daten einschatzen. Dazu nutzt er eine
tabellarische Ubersicht, in der Heinz Meier den Werten po-
tenzielle Risikoquellen und Bedrohungen als auch die jewei-

Personen-
bezogene Daten

Kundenname
Kundenname

Kundenadresse

Risikoquelle(n)

Interner Mitarbeiter,
Verlust durch interne/
externe Schaden

Externe Personen

Verlust durch interne/
externe Schaden

Kundenadresse Interner Mitarbeiter

Kundenadresse Externe Person

E-Mail-Adresse
Kundenadresse
IP-Adresse

Externe Person

Nr.

FUr seine Risikoeinschatzung nutzt Inhaber Heinz Meier nicht
nur die Informationen aus den vorherigen Schritten. Um die
potenziellen Folgen abzuschéatzen, holte er sich den Rat bei
seinen Mitarbeitern, externen IT-Beratern, aber auch bei sein-
en Berufspartnern, die bereits eine Risikoanalyse durchge-

—

~

RISIKO-
EINSCHATZUNG

lige Einschatzung zur Schwere und Eintrittswahrscheinlichkeit
zuordnet. Um Ubersichtlich zu sein, stellt Meiers Tabelle nur
einen Ausschnitt dar. Zudem markiert sich der Elektroinstalla-
teur die einzelnen Risikos farblich, um auf einen Blick héhere
und niedrigeren Risikos zu unterscheiden. (Ergebnis der Mul-
tiplikation von Schwere und Eintrittswahrscheinlichkeit). Des
Weiteren schreibt sich Heinz Meier zu den laufenden Num-
mern die Begriindungen fiir seine eingeschatzte Schwere und

Eintrittswahrscheinlichkeit auf.

Aus dem Verlust oder Missbrauch des Kundennamens (noch-
maliges Nachfragen, ob der Name korrekt ist) ist nur eine mini-
male Belastigung zu erwarten (1). Die Wahrscheinlichkeit, dass
Mitarbeiter dies tun bzw. dies durch interne/externe Schaden
auftritt, ist ebenfalls durch die bestehenden MafRnahmen gering
(1) RISIKO = gering (1)

Aus dem Verlust oder Missbrauch des Kundennamens (noch-
maliges Nachfragen, ob der Name korrekt ist) ist nur eine mini-
male Belastigung zu erwarten (1). Die Wahrscheinlichkeit durch
externe Personen ist durch die bestehenden MaRnahmen
ebenfalls gering (1). RISIKO = gering (1)

Aus dem Verlust der Kundenadresse (nochmaliges Abfragen
der Adresse) ist nur eine minimale Belastigung zu erwarten (1).
Die Wahrscheinlichkeit durch externe Personen ist durch die
bestehenden MalRnahmen ebenfalls gering (1).

RISIKO = gering (1)

Wenn ein Dritter die Kundenadresse kennt, kann eine unzu-
Iassige Belastigung auftreten. Die Schwere bei unzulassiger
Verwendung ist daher hoch (3). Die Wahrscheinlichkeit, dass
ein interner Mitarbeiter das macht, ist aber gering (1), da er sich
im Angestelltenverhaltnis befindet und entsprechend von mir
unterwiesen wurde. RISIKO = mittel (3)

Die Schwere durch unzuléssige Verwendung ist mittel (2), da
durch Kenntnis der Adresse durch einen Dritten eine unzu-
Iassige Belastigung auftreten kann. Die Wahrscheinlichkeit,
dass dies eine externe Person begeht, ist auch mittel (2), da
Adressen durch eine eventuelle unverschlisselte E-Mail-Kom-
munikation leicht erhalten werden kénnen. RISIKO = mittel (4)

Mit dem IT-Dienstleister gibt es keinen Vertrag zur Datenverar-
beitung. Sollte der Server des IT-Dienstleisters gehackt werden,
wiegt das schwer (3). Die Wahrscheinlichkeit ist aber gering (1).
RISIKO = mittel (3)

fihrt haben. Mit ihrer strukturierten Risiko-Aufarbeitung kann

die Firma Meier Elektrik nun konkret entscheiden, an welchen

Stellen noch weitere Malinahmen zur Risikominimierung
umgesetzt werden missen.



“Sicherheit und Datenschutz sind Voraussetzungen fiir den Erfolg
von Unternehmen auf ihrem Wegq in die digitale Transformation.
Deshalb unterstiitzt das Bundesministerium fiir Wirtschaft und
Energie mit den Initiativen ,Mittelstand Digital“ und ,IT-Sicherheit
in der Wirtschaft” deutschlandweit kostenlos kleinere und mittlere
Unternehmen bei der Datenschutz-konformen Digitalisierung ihrer
Geschéftsmodelle.”

Frank Fischer, Bundesministerium fur Wirtschaft und Energie, Referatsleiter Mittelstand-Digital

rgey Nivens jfotoliaide
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WAS SOLL ERREICHT WERDEN?

Jetzt kennen Sie die potenziellen Risiken rund um personen-
bezogene Daten, die den betroffenen Personen und damit
schlief3lich auch lhrem Unternehmen drohen. Daher ist es nun
an der Zeit, sich damit zu beschaftigen, wie Sie diese Risi-
ken minimieren kénnen — naturlich ressourcenschonend und
kosteneffizient. Doch welche Sicherheitsvorkehrungen stehen
Ihnen Uberhaupt zur Verfuigung? Damit beschéaftigen wir uns
in diesem Abschnitt des Leitfadens. Ganz grundséatzlich unter-

HANDLUNGS-
EMPFEHLUNG

kurz TOM.

Technische Malnahmen realisieren einen zusatzlichen
Schutz, indem entsprechende Hard- oder Software eingesetzt
wird. Das ist zum Beispiel bei einem Kartenleser der Fall, wenn
mit der entsprechenden Software der Zutritt zu einem Raum
Uberwacht werden kann. Organisatorische Malinahmen in-
volvieren typischerweise den Menschen. So kdénnen Sie |hre
Mitarbeiter schulen, damit sie sich datenschutzkonform ver-

scheiden wir in technische und organisatorische Mafinahmen, halten.

Ubersicht iiber mégliche TOM-MaBnahmen

Art Beschreibung

Beispiel

Zutrittskontrolle MaRnahmen zur Beschrankung des

raumlichen Zugangs

Turschlosser

Zugangskontrolle Mafnahmen zur Beschrankung des
Zugangs zu datenverarbeitenden

Systemen

Zugriff auf den Laptop nur mit Fingerabdruck-
sensor oder mit persénlichen Kennwort

Zugangskontrolle MaRnahmen zur Beschrankung des
Zugangs zu datenverarbeitenden

Systemen

Zugriffseinschrankung auf die Ubersicht der
Lohnabrechnung durch die Nutzerrollen

Weitergabekontrolle MaRnahmen zur Gewahrleistung,
dass Daten beim elektronischen Transport
nicht von Dritten gelesen, geldscht,

verandert oder genutzt werden.

Verwendung von verschlisselter
E-Mail-Kommunikation

MaRnahmen zur Uberpriifung, welche
Personen personenbezogene Daten
bearbeitet haben

Eingabekontrolle

Software, die automatisch speichert, welcher
Nutzer eine Datei wann verandert hat

MaRnahmen zur Uberpriifung der
Weisungen des Auftragsgebers bei
Auftragnehmern

Auftragskontrolle

Vororttermin mit Kontrolle der MalRnahmen

MafRnahmen zum Schutz von Daten
gegen zufallige Zerstérung oder Verlust

Verfuigbarkeitskontrolle

Verwendung von Backupsystemen in andere
Gebauden

Trennungsgebot MaRnahmen zur Gewahrleistung, dass
unterschiedliche Daten je nach Zweck an

unterschiedlichen Orten gespeichert werden

Verwendung eines ausgewahlten Laptops fur die
Buchhaltung, wahrend normale Mitarbeiter einen
anderen Rechner verwenden.

In allen in der Tabelle genannten Bereichen kdnnen sowohl technische als auch organisatorische Malnahmen wirken.

Ubersicht iiber ausgewihlte technische MaRnahmen:

» Software zum Generieren von sichereren Passwortern

» Passwortschutz/Nutzerauthentifizierung bei Rechnern
und mobilen Endgeraten

* Verschlisselung von Festplatten

* Verschllisselung des E-Mail-Verkehrs

* Verschllisselter Zugang zur Firmenwebseite

« Befristung von Accounts

» Rechteeinschrankung von Accounts

* Blockieren von bestimmten Funktionalitaten in der Software
* VVerwendung von Backup-Systemen

* Software zum sicheren Léschen von Daten

Quelle: Anhang zum §9 Satz 1 der alten Fassung des Bundesdatenschutzgesetzes (BDSG) vom Juni 2010



Ubersicht iiber ausgewihlte organisatorische MaRnahmen:

» RegelmaRige Weiterbildung und Schulung von Mitarbeitern
zum Thema Datenschutz und Umgang mit personen-
bezogenen Daten

* Erstellung und Anwendung von Mitarbeiterhandblchern

* Erstellung und Anwendung eines Rechte- und Rollen-
konzeptes, um den Zugriff auf Daten zu planen

Wie Sie leicht erkennen kénnen, stehen lhrem Unternehmen
eine Vielzahl an technischen und organisatorischen Méglich-
keiten zur Verfigung. Welche MaRnahmen fur lhre Firma die
geeignetsten sind, ist eine hochst individuelle Entscheidung.
Risikowahrscheinlichkeit, aber auch die finanziellen und organi-
satorischen Moglichkeiten lhres Unternehmens spielen bei
der Entscheidungsfindung eine essentielle Rolle. Es ist dabei

« Erstellung und Anwendung eines Loschkonzeptes, um
nicht mehr bendtigte personenbezogene Daten rechtzeitig
zu léschen

« Erstellung und Erprobung eines Notfallplans bei
Datenschutzpannen

immer ratsam, geplante MaRnahmen nach der Risikoanalyse
mit den jeweiligen Fachleuten, das heif’t mit IT-, Rechts- oder
Sicherheitsexperten hinsichtlich Wirksamkeit und Machbarkeit
genau zu besprechen. Auch der Landesbeauftragte fir den
Datenschutz kann im Zweifel Auskunft geben. An der Hand
eines Experten wird es lhnen leichter fallen, die richtigen
Schritte auszuwahlen und schliellich auch zu gehen.

WELCHE FRAGEN MUSSEN BEANTWORTET WERDEN?

Welche Schutzmalinahmen flr personenbezogene Daten muss mein Unternehmen

sicherstellen?

Die Risikoanalyse fir die personenbezogenen Daten, wie im vorangegangenen Kapitel 3 dieses Leitfadens beschrieben, wird
fur jedes Unternehmen unterschiedlich ausfallen. Daher sind auch die Schutzvorkehrungen, die Sie und lhr Unternehmen treffen
mussen, eine flr lhr Unternehmen individuelle Entscheidung.

Welche technischen Malinahmen konnen das Risiko senken?
Unter technischen Mafinahmen sind alle Schutzversuche zu verstehen, die in Soft- und Hardware umgesetzt werden, wie etwa
ein Benutzerkonto, Passworterzwingung, Loggins oder biometrische Benutzeridentifikation.

Welche organisatorischen Mallhahmen konnen das Risiko senken?

Als organisatorische Ma3nahmen sind solche Schutzversuche zu verstehen, die durch Handlungsanweisung, Verfahrens- und
Vorgehensweisen umgesetzt werden. Beispiele hierfur sind Besucheranmeldung, Arbeitsanweisung zum Umgang mit fehler-
haften Druckerzeugnissen, Vier-Augen-Prinzip oder Intervalle zur Stichprobenprifungen.

Wie stark muss ich die personenbezogenen Daten in meinem Unternehmen schitzen?
Fir TOM gilt ein VerhaltnismaRigkeitsprinzip. Demnach missen personenbezogene Daten nicht unendlich stark geschitzt
werden, wenn die MalRnahmen dafur wirtschaftlich unangemessen hoch ausfallen wirden. SchutzmafRnahmen muissen mit den
drei Saulen der IT-Sicherheit, also Verfugbarkeit, Vertraulichkeit und Integritat, Gbereinstimmen.
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PRAXISBEISPIEL

Die Firma Meier Elektrik GmbH konnte erkennen, dass flr
Kundenadressen und E-Mail-Adressen ein leicht erhohtes
Risiko besteht. Daher mochte Heinz Meier durch technische
und organisatorische MalRnahmen das Risiko verringern, in-
dem er konkret die Eintrittswahrscheinlichkeit herabsenkt.

Das wesentliche Problem ist dabei, dass Kunden mit ihrer
Kundenadresse oder per E-Mail Kontakt mit der Meier Elektrik

HANDLUNGS-
EMPFEHLUNG

GmbH aufnehmen. Die Kontaktaufnahme-Mails kénnen un-
zureichend geschitzt sein, sodass die Daten unverschlisselt
versendet und somit von Dritten mitgelesen werden kdnnen.
Um dies zu vermeiden bespricht und vergleicht Geschafts-
fuhrer Heinz Meier zusammen mit seinem IT-Dienstleister ver-
schiedene Vorkehrungen.

MaBRnahme

Vorteile

Nachteile

Verschlisselung
von E-Mails

Sichere Ende-zu-Ende Verschliisselung
(nur Firma und Kunde kénnen E-Mail lesen);
Erlaubt auch zusatzlich die Authentifizierung
von Firma und Kunde

Notwendige Kosten fir ein Zertifikat zur
Verschlisselung; Kunden kdénnen Verschlus-
selung vielleicht nicht verwenden

Kontaktaufnahme
Uber ein Formular auf
der Webseite, dass
Inhalte verschliisselt
Ubertragt

Sichere Ende-zu-Ende Verschlisselung
Kein Mehraufwand fir Kunde zur
Verschlisselung; Erlaubt die Authentifi-
zierung der Firma gegenuber des Kunden
(schafft Vertrauen)

Notwendige Kosten fir ein Zertifikat zur Ver-
schliisselung; Kommunikation von der Firma
zum Kunden ist dann eventuell per Mail und
damit eventuell unverschlisselt

Abschluss eines
Auftragsverarbeit-
ungsvertrages mit
dem IT-Dienstleister

effektiverer Datenschutz durch geschultes

Personal; Sicherstellung der Verfligbarkeit

von Informationen und Diensten: 24 Stund-
en-Betrieb/365 Tage

Haftungs- und Schadensrisiken, wenn sich
der Auftragsverarbeiter nicht an die Vorgaben
halt

Alle Maflnahmen stammen aus dem Bereich der Weiter-
gabekontrolle und sind sowohl technischer als auch organi-
satorischer Natur. In diesem Falle hat sich die Firma Meier
Elektrik GmbH dazu entschieden, auf ihrer Webseite ein
Kontaktformular anzubieten. Dieses gibt den Kunden die
Maoglichkeit, neben der tblichen Anfrage per Telefon oder ein-
er personlichen Beratung im Geschaft, Auftrage auch digital
auszuldsen.

Um zu vermeiden, dass Kunden ungewollt unverschlisselte
Mails mit personenbezogenen Daten senden, wird auf der

CHECKLISTE

Webseite darlber informiert, dass bei der Kontaktaufnahme
per Mail die Kommunikation eventuell nicht gesichert ist und
im Zweifelsfall lieber das Kontaktformular verwendet werden
soll. Zudem schult Heinz Meier seine Mitarbeiter. So weist er
sein Team an, moglichst wenige personenbezogene Daten zu
verwenden, wenn sie Kunden per Mail kontaktieren. Darliber
hinaus werden Meiers Kunden in den Antwortmails dariber
informiert, dass eine Kommunikation gegebenenfalls unver-
schlisselt stattfindet und daher im Zweifelsfall auf das Kon-
taktformular zurtickgegriffen werden soll.

E/ Besprechung technischer MalRnahmen zur Risikominimierung mit einem Experten

E/ Durchflihrung dieser technischen Ma3nahmen

Ei/ Herausarbeitung organisatorischer MalRnahmen mit einem Datenprofi

E/ Risikosenkung durch Umsetzung organisatorischer Manahmen

E/ Wahrung des VerhaltnismaRigkeitsprinzip beim Treffen geeigneter SchutzmalRnahmen




WER HILFT MIR WEITER?

Das Mittelstand 4.0-Kompetenzzentrum Magdeburg gehort zu Mittelstand-Digital. Mittelstand-Digital informiert kleine und mittlere
Unternehmen Uber die Chancen und Herausforderungen der Digitalisierung. Die geférderten Kompetenzzentren helfen mit Ex-
pertenwissen, Demonstrationszentren, Best-Practice-Beispielen sowie Netzwerken, die dem Erfahrungsaustausch dienen. Das
Bundesministerium fur Wirtschaft und Energie (BMWi) ermdglicht die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.
Der DLR Projekttrager begleitet im Auftrag des BMWi die Kompetenzzentren fachlich und sorgt fir eine bedarfs- und mittelstands-
gerechte Umsetzung der Angebote. Das Wissenschaftliche Institut fir Infrastruktur und Kommunikationsdienste (WIK) unterstutzt

mit wissenschaftlicher Begleitung, Vernetzung und Offentlichkeitsarbeit.

Weitere Informationen finden Sie unter www.mittelstand-digital.de

MITTELSTAND 4.0-KOMPETENZZENTRUM MAGDEBURG

Geschiftsstelle

Zentrum flr Produkt-, Verfahrens- und Prozessinnovation — ZPVP GmbH
Sandtorstral’e 23, 39106 Magdeburg

www.vernetzt-wachsen.de

Nadine Hiller
+49 (0) 391 544 86 220
nadine.hiller@vernetzt-wachsen.de

Online-Angebote der Mittelstand 4.0-Kompetenzzentren der Mittelstand-Digital Initative

« Sicherheitstool-Mittelstand (SiTOM) Werkzeug zum Einschatzen des Status der IT-Sicherheit in Ihrem Unternehmen
https://lwww.sitom.de

» Wissensbox-Recht 4.0
https://betrieb-machen.de/wissensbox-recht-4-0

» Weitere Veroffentlichungen zum Thema IT-Sicherheit der Mittelstand-Digital-Initiative
https://www.mittelstand-digital. de/MD/Redaktion/DE/Dossiers/A-Z/it-sicherheit.html

Weiterfuhrende Literatur

» Webseite mit Informationsmaterialien des Datenschutzbeauftragten des Landes Sachsen-Anhalts
https://datenschutz.sachsen-anhalt.de

» Webseite des Bayrischen Landesamt fiir Datenschutzaufsicht
https://www.lda.bayern.de/

* Informationen des Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zum Thema IT-Grundschutz
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html

* Leitfaden des Bitkom e.V. u.a. zur Risikoeinschatzung (Susanne Dehmel, 2017) aber auch weitere siehe
https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/index.jsp

Literaturverzeichnis

» Commission Nationale de I'Informatique et des Libertés (CNiL). (2015). Privacy Impact Assessment (PIA)
Tools (templates and knowledge bases).

» Susanne Dehmel. (2017). Risk Assessment & Datenschutz-Folgenabschatzung. Berlin: Bitkom e.V.
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