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HERZLICH WILLKOMMEN

zum digitalen Kick-Off der Transferstelle Cybersicherheit im Mittelstand

15. November 2023
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Agenda

Teil 1

= Grufdwort

= (Gesa Forster, Bundesministerium fur Wirtschaft und Klimaschutz

* Die neue Transferstelle Cybersicherheit im Mittelstand

= Marc Dénges, Transferstelle Cybersicherheit im Mittelstand

= Die aktuelle Bedrohungslage: So stellen sich kleine
und mittlere Unternehmen jetzt richtig auf

= Sophie Haack, tti Technologietransfer und Innovationsforderung Magdeburg GmbH
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Agenda

Teil 2

= Auf Angriffe richtig reagieren — mit Unterstutzung
durch die Transferstelle Cybersicherheit

= Dirk Achenbach, FZI Forschungszentrum Informatik

= CYBERsicher bedarfsgerecht und verstandlich: Unsere
Angebote vom IfBE

= Kerstin Grénemeyer, Institut fur Berufspadagogik und Erwachsenenbildung

= Gemeinsam CYBERsicher: Das Partnernetzwerk

= Julian Rupp, Transferstelle Cybersicherheit im Mittelstand

Geférdert durch:
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Teil 3
= Cybersicherheit in Handwerksbetrieben (entfallt)
!‘ 3@ 3 =  Franziska Bohm, Zentralverband des Deutschen Handwerks
Py Ry Y = Cybersicherheit und Start-Ups
e o& Qi - - = Marian Glaser, brighter Al
e S§ "
/] 250 = Die Transferstelle und der CyberRisiko-Check
L =3 b
Qﬁ‘%’* =i -'A - :%# = Julian Rupp, mIT Standard sicher
. 85 7 -
< ——~y —0O = What's Next? Abschluss & Ausblick
= Marc Donges, Transferstelle Cybersicherheit im Mittelstand
Do e ‘*;r
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=
Herzlich Willkommen, Gesa Forster
Bundesministerium fur Wirtschaft und Klimaschutz

= Grufdwort und Eréffnungsimpuls

Mltte|Stand— ® ﬁ ?;rﬁf;rg(lﬂ;sft{enum
u maschutz

Digital
Seite 6



Transferstelle. S . .
1 Cybersicherheit. IT-Sicherheit
CYBERS'Cher h/}?tttarlsltan(;. | INDERWIRTSCHAFT

P
Gemeinsam CYBERsicher

Die Transferstelle Cybersicherheit im Mittelstand
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206 Milliarden Euro

Schaden durch Cyberkriminalitat bundesweit pro Jahr

*Laut Bitkom Studie 2023

Geférdert durch:
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05.000 Euro

Durchschnittliche Schadensumme erfolgreicher
Angriffe bei kleinen und mittleren Betrieben

*Laut HDI Studie 2022

Geférdert durch:
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Mehr Cybersicherheit im Mittelstand

Unsere Mission

Die Transferstelle Cybersicherheit im Mittelstand
unterstutzt als zentrale Plattform und Anlaufstelle
kleine und mittlere Unternehmen, Start-Ups und
Handwerksbetriebe.

Wir sind Netzwerkknotenpunkt.

i B e | Bundesm inisterium
M IttelStand . * fiir Wirtschaft
und Klimaschutz

Digital
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Unsere Zielgruppen .

Start-Ups Handwerksbetriebe

M|tte|5tand— ] * ?[;.lrrﬁ?;rgg;slerium
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Unsere Projektpartner

= Der Mittelstand, BVMW e.V.
= FZ| Forschungszentrum Informatik @ LS

= |nstitut fur Berufspadagogik und Erwachsenenbildung der ttf
Universitat Hannover
= tti Technologietransfer und Innovationsforderung -
Magdeburg GmbH an]
FZI
Mittelstand- @ ® ?uurn\’%tla;rgg;sfllenum
Digital ® o und Klimaschutz
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Mittelstand-Digital-Netzwerk

Bundesweite Unterstutzung

a,,,.,,,.ev = Mittelstand-Digital Zentren bundesweit
0@”@ = Initiative IT-Sicherheit in der Wirtschaft
Py = Konkrete Hilfsangebote fur mehr Cybersicherheit in kleinen und mittleren
Unternehmen

Das Bundesministerium fur Wirtschaft und Klimaschutz ermoglicht die kostenfreie Nutzung aller

3] ,
@ % Angebote.

M|tte|5tand— ] * ?uyrn\ﬂ?ljstrgg;sfller'\um
Dlg|ta| . und Klimaschutz

Seite13



aie o B pi B

n

T ferstelle. S— . .
CYBERS'Cher Cryébnesrseizcr?le?‘h%it. IT_Slcherhelt
Mitrelstand. IN DERWIRTSCHAFT .
=

CYBERsicher, aber wie?

Unternehmen praventiv schutzen
@ Angriffe einfach erkennen

j{"’ Auf Angriffe schnell reagieren

Mltte|Stand— ® * ?l:.lrrwlarslr:clﬂ:‘sfltenum
D|g|ta| . und Klimaschutz
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Die Transferstelle Cybersicherheitist... =

Akuter Hilfegeber.

Zentrale Anlaufstelle. Umfangreiche Plattform.

Wir vermitteln Unterstutzung
bei der Bewaltigung von
Cyberangriffen.

Wir sind Anlaufstelle und
unterstutzen Unternehmen mit
unseren Angeboten.

Wir bundeln Informationen,
Materialien, Veranstaltungen.

/

Mittelstand- @ | B
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Unsere Leistungen

Informieren

Wir ernohen Wissen.
= Weblmpulse

= CYBERDialoge

= CYBERsicher Check

R-
Qualifizieren

Wir bieten Schulungen.
= Workshops
= Train-the-Trainer

= MIT Sicherheit ausbilden

II.I-.I .I

i- IT-Sicherheit

IN DERWIRTSCHAFT

&

Vernetzen

Mehrwert durch Vernetzunag.
= Vermittlung an IT-Expertiinnen
= Partnernetzwerk

= Fachkongress

Mittelstand- @
Digital

Geférdert durch:
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Bundesweit verfugbar und regional verankert .
Die Transferstelle Cybersicherheit als Netzwerk

= Bundesweite Verfugbarkeiten durch Regionale Partner
und Netzwerkpartner

M|tte|5tand— ] * ?[;.lrrﬁ?;rgg;slerium
D|g|ta| ' und Klimaschutz
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Herzlich Willkommen, Sophie Haack .
tti Technologietransfer und Innovationsforderung Magdeburg GmbH
= Die aktuelle Bedrohungslage: So stellen sich kleine und
mittlere Unternehmen jetzt richtig auf
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Herzlich Willkommen, Dirk Achenbach

FZI Forschungszentrum Informatik

H = Auf Angriffe richtig reagieren — mit Unterstlitzung durch
die Transferstelle Cybersicherheit

Geférdert durch:
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Herzlich Willkommen, Kerstin Gronemeyer

Institut fur Erwachsenenbildung und Berufspadagogik

= CYBERsicher bedarfsgerecht und verstandlich: Unsere
Angebote vom IfBE

M|tte|5tand— ] * ?u}:m?;rggzsfllerium
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Herzlich Willkommen, Julian Rupp

Der Mittelstand, BVMW e.V.

= Gemeinsam CYBERsicher: Das Partnernetzwerk

Mltte|Stand— ® ﬁ ?i?r%?rslrgciﬂi?:terium

Dlgltal . . und Klimaschutz
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Gemeinsam CYBERsicher: Das Partnernetzwerk

Transferstelle Cybersicherheit im Mittelstand

=  Wirtschafts- & Branchenverbanden
= |ndustrie- und Handelskammern

= Handwerkskammern

=  Wirtschaftsforderungen

= Mittelstand-Digital Zentren

= (Cybersicherheitsclustern

= Universitaten

= Etc.

= Bundesweite Zusammenarbeit mit:

e e

E—

=
i
=
IT-Sicherheit

INDERWIRTSCHAFT pm

Mittelstand- @
Digital
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Ihre Vorteile als regionaler Partner

Transferstelle Cybersicherheit im Mittelstand

= Wir erweitern ihr Angebotsportfolio

= Wir qualifizieren durch Train-the-Trainer Angebote

= Wir stellen Materialien fur Unternehmen zur Verfligung
= Wir unterstltzen durch enge Zusammenarbeit

= Wir vermitteln die richtige Ansprechperson

M|tte|5tand— ] * ?ﬁ%ﬁrﬂg;ﬂmum

D|g|ta| ' . und Klimaschutz
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Ilhre Vorteile als Netzwerkpartner

Transferstelle Cybersicherheit im Mittelstand

= Wir erweitern Ihr Angebotsportfolio
= Wir stellen Materialien fur Unternehmen zur Verfigung
= Wir unterstutzen durch Zusammenarbeit

= Mitwirken an Offentlichkeitsarbeit (Blogbeitrag,
gemeinsame Veranstaltung und Weiteres)

= \Wir schaffen Sichtbarkeit durch Prasenz auf unserer
Webseite

Geférdert durch:
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Herzlich Willkommen, Franziska Bohm

/entralverband des Deutschen Handwerks

= Cybersicherheit in Handwerksbetrieben

Geférdert durch:
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Herzlich Willkommen, Marian Glaser
brighter Al

= Cybersicherheit und Start-Ups

Geférdert durch:
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Herzlich Willkommen, Julian Rupp

mIT Standard sicher

= Der CyberRisiko-Check

Mltte|Stand— ® ﬁ ?i?r%?rslrgciﬂi?:terium

Dlgltal . . und Klimaschutz
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CyberRisiko-Check fur kleine Unternehmen:
Cybersicherheit einfach anpacken

IT-Sicherheit

IN DERWIRTSCHAFT

FUr Unternehmen zeit- und kosteneffizient,
verstandlich und praxistauglich

CyberRisiko

Branchenubergreifend

Bewertung des Status Quo

Klare Handlungsempfehlungen

Auf Basis der DIN SPEC 27076

Geférdert durch:

M|tte|5tand— ] * ?gﬂ%ﬁrﬂg;ﬂeﬂum
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IT-Sicherheitsberatung nach DIN SPEC 27076

..l.ll. E

i- IT-Sicherheit

IN DERWIRTSCHAFT

MafRgeschneidert fiir kleine Betriebe

/eit- und kostenschonend
Lasst sich zusatzlich fordern

Zeigt relevanteste Schwachstellen auf
und gibt Handlungsempfehlungen

Fortschritt wird messbar

Angeboten durch zahlreiche IT-
Dienstleister:innen

Auf Basis der DIN SPEC 27076

CyberRisiko

Themencluster

Organisation und Sensibilisierung

ldentitats- und
Berechtigungsmanagement

Datensicherung
Patch- und Anderungsmanagement
Schutz vor Schadprogrammen

IT-Systeme und Netzwerke

Mittelstand- @

Digital
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=
Weitere Informationen und Kontakt .
mIT Standard sicher

Julian Rupp
Projektmanager

E-Mail: julian.rupp@bvmw.de
Web: www.mit-standard-sicher.de

O .0 MIT Standard
ol 2 to sicher
Gefdrdert durch:
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What’s next? Jetzt anmelden fur...

Newsletter Weblmpulse CYBERDialoge

Geférdert durch:
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Und, wie war’s?
Ihre Meinung ist gefragt

= Geben Sie uns lhr Feedback und
erhalten Sie die
Prasentationsfolien von heute

' = QR-Code rechts nutzen

I

Geférdert durch:
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Vielen Dank fur lhre
Aufmerksamkeit

www.transferstelle-cybersicherheit.de

iInNfo@transferstelle-cybersichernheit.de

Mittelstand- @
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