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In diesem Leitfaden wird die Bedeutung von E-Mail-Verschliisselungsverfahren aufgezeigt, sowie Losungen vorgestellt, welche iiber die
Standardverfahren S/MIME und PGP hinaus gehen. Der Leitfaden ist als Erganzung zum Blogbeitrag ,Digitale Signatur und Verschliis-

selung von E-Mails" des Mittelstand Digitalzentrum Berlin zu sehen.

Problemstellung unverschllsselte
E-Mails

Welche Bedeutung haben E-Mails derzeit und in Zukunft?

Laut einer Erhebung von Statista wird sich die Anzahl der taglich
versendeten und empfangenen E-Mails weltweit im Jahr 2023
auf 347 Milliarden belaufen. Bis 2026 werden es ca. 400 Milliar-
den E-Mails tdglich sein. Je mehr E-Mails kursieren, umso mehr
Schadmails mit Trojanern, Phishing-Mails, Spam und E-Mails mit
sonstigen unliebsamen und immer echter wirkenden Fake-Inhal-
ten landen in den Postféachern.

Von daher versteht es sich, dass dem Thema E-Mail-Sicherheit
besonders hohe Bedeutung zukommt.

Warum ist eine unverschliisselte E-Mail problematisch?

Im Internet gehen Sie, genauso wie beim Versand einer Postkarte,
immer das Risiko ein, dass andere Personen E-Mails unbefugt mit-
lesen. Sie geben damit Hackern die Mdglichkeit, personenbezoge-
ne Daten auszuspahen und fiir kriminelle Zwecke auszunutzen, z.
B. Unternehmensspionage, Identitatsklau u. v. m. Zum Schutz der
eigenen Daten und der Daten des Empféangers sowie Dritter ist es
daher besonders wichtig, den E-Mail-Verkehr zu verschliisseln.

Ist eine E-Mail-Verschliisselung nach DSGVO Pflicht?

Die DSGVO und das Bundesdatenschutzgesetz (BDSG) emp-
fehlen eine E-Mail-Verschliisselung, eine Pflicht besteht jedoch
nicht. Allerdings sollte man bedenken, dass personenbezogene
Daten immer vor dem Zugriff Unbefugter geschiitzt werden miis-
sen, damit fiir den Betroffenen kein Schaden entsteht. Gerade
bei dem Versand von personenbezogenen Daten ist das Risiko
fiir mogliche Zugriffe hoch. Dies gilt vor allem beim Versand von
Daten der besonderen Arten (z. B. Gesundheitsdaten, biometri-
sche Daten, Religionszugehorigkeit usw.).

Unverschliisselte personenbezogene Daten (aber auch alle an-
deren Daten) aus E-Mails lassen sich zu Spionagezwecken, fiir
Identitatsdiebstahl oder fiir sonstige Betrugs- und Erpressungs-
zwecke leicht abfangen. Hierzu gibt es sogar Spionagetools im
Internet (z. B. dem Dark Net). Von daher versteht es sich fast von
selbst, hier fiir guten Schutz der E-Mails und der darin enthalte-
nen Daten zu sorgen.

Eine Verschliisselung personenbezogener Daten hat fiir den Ver-
antwortlichen und/oder den Auftragsverarbeiter allerdings auch
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noch weitere Vorteile. So muss etwa der Verlust eines mobilen
Datentrdgers, auf dem die Daten nach aktuellem Stand der Tech-
nik verschliisselt wurden, in der Regel den Datenschutzbehdrden
nicht gemeldet werden. Dariiber hinaus haben die Aufsichtsbe-
hérden bei der Entscheidung, ob und in welcher Hohe eine Sank-
tion anfallt, gemaB Art. 83 Abs. 2 lit. ¢) DSGVO eine erfolgte Ver-
schliisselung positiv zu beriicksichtigen.

E-Mail-Verschllsselung
mit Standards

Was sind standardmiBige Verschliisselungsverfahren?
Transportverschliisselung: Sie schicken eine sichere E-Mail durch
einen ,verschliisselten Tunnel”. Die E-Mail liegt bei Absender und
Empfanger entschliisselt vor, auf dem Weg ist sie aber unlesbar,
sofern die Transportverschliisselung richtig angewendet wird.

Bei einer Transportverschliisselung ist die E-Mail nur auf dem
Transportweg verschliisselt. Sie befindet sich vor und nach dem
Transport unverschliisselt auf dem Server. Das Bayerische Lan-
desamt fiir Datenschutzaufsicht (BayLDA) weist deshalb darauf
hin, dass die Transport Layer Security (TLS) Verschliisselung ein
,notwendiger Baustein” fiir die elektronische Kommunikation ist.
Sie ist aber kein Ersatz fiir eine Ende-zu-Ende-Verschliisselung,
sprich eine Inhaltsverschliisselung.

Inhaltsverschliisselung: Die Meta-Informationen der E-Mail, sprich
Absender, Empféanger und Betreff, sind weiterhin lesbar, der rest-
liche Inhalt ist verschliisselt.

Bei der Inhaltsverschliisselung ist das Standardprotokoll OpenPGP
fiir die PGP Verschliisselung sowie das Protokoll S/MIME ge-
brauchlich. Weit verbreitet sind auch die RMS (Microsoft Rights
Management Services). Sie eignen sich fiir die Azure Cloud und fiir
den On-Premise-Einsatz, aber auch andere Anbieter haben soge-
nannte Information Rights Services (IRM) Losungen zur Sicherung
der Inhalte im Angebot.

Um einen bestmaglichen Sicherheitsstandard zu gewahrleisten,
kombinieren Sie am besten beide Verschliisselungsarten.

Was ist an standardmaBigen Verfahren problematisch?
Leider sind die herkmmlichen Verschliisselungsmethoden S/
MIME und PGP fiir Unternehmen und 6ffentliche Institutionen in
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der Praxis nur schwer umsetzbar: Die verwendeten Verschliisse-
lungsmechanismen sind inhomogen, die damit verbundenen Pro-
zesse schwer zu vermitteln und im Ergebnis oft frustrierend fiir
Sie und Ihre Kommunikationspartner.

Zusétzlich erschwert wird der Prozess fiir die Mitarbeiter, wenn
unterschiedliche Technologien fiir unterschiedliche Empfanger
genutzt werden.

Nachteile von PGP- und S/MIME-Verschliisselung speziell aus
Sicht von Unternehmen und Organisationen:
= Hoher Schulungsbedarf, um unterschiedliche Ansétze, Schliis-
seltypen und -formate etc. den Mitarbeitern und den Administ-
ratoren naherzubringen
Inkompatibilitaten mit Prozesssoftware, die in den E-Mail-
Workflow eingebunden ist, und verschliisselte Mails nicht ver-
arbeiten kann
Probleme bei auslaufenden Schliisseln/Zertifikaten der Kom-
munikationspartner, die hdufig manuell ausgetauscht werden
missen
= Probleme nach eigenem Schliisselwechsel, wenn Kommunika-
tionspartner noch die alten Schliissel nutzen
= Probleme mit der E-Mail-Archivierungssoftware, die entweder
verschliisselte E-Mails nicht verarbeiten kann oder eine eigene
Schliissel-Verwaltung bendtigt, in der alle tiber die Zeit verwen-
deten Schliissel jedes Nutzers gespeichert werden miissen
Keine Kontrolle, wie oft die zur Verfiigung stehende Verschliisse-
lung tatsachlich genutzt wird (werden die Schutzziele erreicht?)
Alternative Anséatze der Inhaltsverschliisselung bringen Not-
wendigkeiten zum Einsatz von Passwortern sowie Medienbrii-
che (Passworteingabe, Offnen verschliisselter Anhénge, Log-
in-Vorgénge in Portalen) mit sich
Haufig Ablehnung durch Kommunikationspartner (andere Or-
ganisationen), die den Einrichtungsaufwand scheuen

Welche weiteren Verfahren
gibt es?

Adaptive Verschliisselung

Unter adaptiver Verschliisselung ist die Verkniipfung von Trans-
port- und Inhaltsverschliisselung und deren automatisierte An-
wendung zu verstehen. Die E-Mail-Ubertragung mit Transportver-
schliisselung erfiillt bei Einhaltung der Sicherheitskriterien die
gesetzlichen Anforderungen.

Wenn Unternehmen oder 6ffentliche Einrichtungen Daten per E-
Mail an externe Empfanger versenden, sind Anforderungen an die
Sicherheit der Ubertragung einzuhalten, z. B. der gesetzliche Da-
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tenschutz oder Anforderungen an erhdhte Vertraulichkeit - etwa
fiir Berufsgeheimnistréager.

Was ist an der adaptiven Verschliisselung besonders?

Die Anwendung der adaptiven Verschliisselung bedeutet in der

Praxis:

= Bei jedem E-Mail-Versand wird eine automatisierte Priifung
durchgefiihrt, ob bei der Ubertragung an den Empfanger-Server
die Anforderungen einer obligatorischen/qualifizierten TLS-Ver-
schliisselung erfiillt werden.

= Abhangig von den vorliegenden Risiken (vorab pauschal konfi-
guriert oder im Einzelfall entschieden) werden E-Mails genau
dann mittels Transportverschliisselung iibertragen, wenn die-
se sicher genug ist.

= Ansonsten erfolgt ein ,Fallback” auf einen Sicherheitsautoma-
tismus z. B.
» Versand der E-Mail nur nach Absenderfreigabe oder
» automatische Anwendung einer Passwortverschliisselung.

Welche Vorteile ergeben sich fiir Unternehmen?

Der Einsatz von adaptiver Verschliisselung in Unternehmen oder

offentlichen Einrichtungen mindert den Aufwand der sicheren E-

Mail-Ubertragung erheblich, weil

= ca. 95 % der Empfanger lhre E-Mails als ,normale E-Mails" er-
halten, unter Einhaltung aller Sicherheitsvorgaben - auch fiir
Nachrichten mit ,hohen Datenschutzrisiken®,

= in diesen Fallen keinerlei Mehraufwand fiir die Nutzer entsteht,

= Empfanger mit unzureichend sicher konfiguriertem Server
einen Anreiz haben, eine sichere Konfiguration herbeizufiihren.

Weitere Vorteile fiir Unternehmen/6ffentliche Einrichtungen sind:

= Die Einhaltung der Sicherheitsbedingungen kann automatisiert
protokolliert werden (Nachweispflicht).

= Die Verantwortung fiir die Einhaltung der Sicherheitsvorgaben
liegt nicht langer ausschlieBlich beim Absender (Ausschluss/
Minderung des menschlichen Fehlerpotentials).

= Neben der Sicherheit der Ubertragung kann auch die Tatsache
der Ubertragung an sich nachgewiesen werden (protokollierte
Ubergabe an den Empfénger-Server).

Was ist an der Dateiverschliisselung besonders?

Die Dateiverschliisselung ist eine alternative Methode zur Trans-
portverschliisselung. Diese verschliisselt nicht, wie oben be-
schrieben, den Transport, sondern die Daten selbst. Damit sind
die Daten beim Transport geschiitzt und eine Transportverschliis-
selung ist nicht mehr notwendig. Der Vorteil liegt hierbei bei der
Ende-zu-Ende Verschliisselung und einer somit personengenauen
Verschliisselung. Ein weiterer Vorteil ist die zusatzliche Mdglich-
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keit, die Daten lokal, zentral oder in der Cloud sicher zu speichern.
Der Nachteil liegt hierbei beim Schliisselmanagement, konkret in
der Erzeugung und dem Austausch von Schliisseln. Hier sollte
man auf eine besonders einfache Applikation zuriickgreifen, die
bereits in vorhandene Systeme integriert werden kann.

Wie bekomme ich diese Verfahren im Unternehmen umgesetzt?
Die Entscheidung, welche Art und welchen Umfang eine Ver-
schliisselung der E-Mail-Kommunikation haben muss, unterliegt
den gesetzlichen und technischen Anforderungen der jeweiligen
Unternehmung. Hier macht es Sinn, den Schutzbedarf und die An-
forderungen genau zu definieren und eine individuelle Entschei-
dung zu treffen. Eine Integration in bereits vorhandene Systeme
ist dabei im Hinblick auf die vorhandenen Ressourcen zu empfeh-
len. Fakt ist, dass die Gefahren durch Schadsoftware zunehmen
werden, wodurch eine rasche Handlung notwendig ist.

Archivierung von E-Mails

Alle Unternehmen - Kleingewerbetreibende ausgenommen -
miissen ihre komplette Geschaftskorrespondenz fiir sechs bis
zehn Jahre ab Ende des Kalenderjahres aufbewahren. Daher ist
es sinnvoll, die Geschaftskorrespondenz eines Unternehmens per
E-Mail fiir zehn Jahre zu archivieren und danach ebenso zuver-
lassig zu I6schen.

Je nach Inhalt der E-Mail kdnnen vertragliche oder gesetzliche
Vorschriften die Art und Dauer der Aufbewahrung bestimmen.
Eine gesetzliche Pflicht, E-Mails zu archivieren, kann sich aus ver-
schiedenen Vorschriften ergeben. Diese gelten nicht alternativ,
sondern kumulativ. Je nach Fall, konnen daher mehrere Vorschrif-
ten einschldgig sein.

Die Falle unterschieden sich nach
= der Rechtsform der Unternehmung,
= dem Tatigkeitsbereich,
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= dem Inhalt der E-Mail sowie
= den anzuwendenden Vorschriften (diese ergeben sich aus den
vorgenannten Fallunterscheidungen).

Im Rahmen der Archivierung miissen die E-Mails einschlieBlich
der angehangten Dateien

= vollstandig,

= manipulationssicher,

= jederzeit verfiigbar und

= maschinell leshar

iiber die Dauer der Aufbewahrungsfrist in digitaler Form abgelegt
werden.

Neben den E-Mails an sich muss auch die Hard- und Software
bereitgehalten werden, um die E-Mails und deren Anhdnge wie-
derherstellen und lesbar machen zu konnen, etwa dann, wenn die
E-Mails in komprimierter Form archiviert werden. Dabei sollte be-
achtet werden, dass nicht jeder Mitarbeiter Zugriff auf die Daten
hat, um den betrieblichen Datenschutz zu gewahrleisten und die
Daten vor Manipulationen zu schiitzen.

Muss ein E-Mail-Archiv verschliisselt sein?

Der Gesetzgeber verlangt keine Verschliisselung. Einige Félle von
unbeabsichtigten Datenverlusten zeigen aber, dass es im Eigen-
interesse der Unternehmen liegen sollte, Daten verschliisselt
zu speichern und zu iibertragen. So sind nicht nur die eigenen
Daten geschiitzt, auch der Verlust und die damit einhergehen-
den Entschddigungsklagen Dritter lassen sich vorbeugen. Eine
rechtskonforme technische Losung ermdglicht, die Daten in ihrer
Gesamtheit sicher zu verwahren und im Bedarfsfall an den Be-
rechtigten entschliisselt zu tibergeben.

Ein Problem bei der verschliisselten Archivierung von E-Mails
kann allerdings die dann nicht mehr funktionierende Suchfunk-
tion sein. Hier gilt es also zu priifen und abzuwagen, was fiir das
Unternehmen die sinnvollste Maglichkeit darstellt.
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