Hackerangriff — und jetzt?
Ihr kompakter IT-Notfallplan!

Der Ernstfall ist eingetreten: Ihr Unternehmen wurde gehackt, Schadsoftware
hat Ihr System infiltriert oder Sie werden von Cyberkriminellen erpresst? Sobald
der Verdacht eines Cyberangriffs im Raum steht, sollten Sie erste Schritte einleiten.

(O¢:] 35 dglelg NOTFALLHILFE

Die CYBERsicher Notfallhilfe unterstitzt Sie im Ernstfall schnell
und unkompliziert. Falls Sie noch einen Dienstleister bendtigen,
erhalten Sie innerhalb weniger Minuten konkrete Rickmeldungen

aus einem grofzen Netzwerk — anonym, unverbindlich und mit einer
transparenten Ubersicht zu Leistungen, Aufwand und Kosten.
So sparen Sie wertvolle Zeit, und vermeiden teure Fehler.

Ruhe bewahren.

IT-Abteilung und Geschaftsfuhrung informieren.

Backups in Sicherheit bringen.

Mitarbeitende tGber den Vorfall informieren.

Betroffene Systeme identifizieren und isolieren.

Krisenstab bilden und Aufgaben verteilen.

Cyberversicherung und IT-Dienstleister benachrichtigen.

Falls noch kein IT-Dienstleister vorhanden ist, die CYBERsicher Notfallhilfe nutzen.
Aktuellen Zustand der Systeme und Anderungen dokumentieren.
Datenschutzverstofde binnen 72 Stunden melden.

Forderungen der Angreifer ignorieren.

Unsere Notfallnummern
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