CYBERsicher X

CYBERSICHER LAGEBILD

Die aktuelle Bedrohungslage fur kleine und
mittlere Unternehmen in Deutschland

Oktober 2026
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Vorwort

Das neue Lagebild zeigt: Cyberangriffe auf kleine und mittlere
Unternehmen erreichen eine neue Qualitdat. Kinstliche Intelligenz
verandert die Bedrohungslandschaft grundlegend und klassische
Erkennungsmerkmale von Betrugsversuchen verlieren zunehmend
an Aussagekraft. Was fruher tiefes technisches Fachwissen
erforderte, gelingt heute auch weniger versierten Tatern: KI-Modelle
formulieren Gberzeugende Phishing-Mails und steuern in Teilen
bereits eigenstandig komplexe Angriffsabldufe. Gleichzeitig 6ffnet
der eigene Einsatz von Kl in Unternehmen neue Angriffsflachen,

die viele Betriebe erst noch verstehen und absichern mussen.

Wie konkret Cyberkriminelle dabei vorgehen, zeigt die Auswertung
unseres Transferstellen-Honeypots. Die gesammelten Daten geben
einen seltenen Einblick in die Methodik der Angreifenden — von
automatisierten Scans bis hin zu gezielten Zugriffsversuchen —

und machen deutlich, wie unmittelbar die Gefahr flr jedes vernetzte
System ist, unabhdngig von dessen vermeintlicher Unauffalligkeit.

Auch die etablierten Bedrohungen bleiben virulent: Ransomware-
Angriffe haben weiter zugenommen, ihre Auswirkungen flr betrof-
fene Unternehmen werden gravierender. Verscharft wird die Lage
durch globale Konflikte, deren digitale Kollateralschaden zunehmend
auch kleine und mittlere Unternehmen in Deutschland treffen.

Ein weiterer wunder Punkt ist die digitale Souveranitdt: 66 %

der deutschen KMU fuhlen sich stark von nicht-europdischen
Softwareanbietern abhdngig. Hier besteht erheblicher Nachholbedarf,
um technologische Abhangigkeiten zu verringern und im digitalen
Raum eigenstandig handlungsfdhig zu bleiben.

Die Auswertung der Lagebild-Daten zeigt aber auch, dass der
Mittelstand reagiert. Schutzmaldnahmen werden zunehmend nicht
nur geplant, sondern tatsdchlich umgesetzt. Cybersicherheit im
Mittelstand wird zunehmend als das verstanden, was sie ist —

ein strategisches Thema, das entsprechende Prioritat verdient.

Genau hier setzt unsere Transferstelle Cybersicherheit im Mittelstand
an. Mit kostenfreien und anbieterneutralen Angeboten, dank der
Forderung des Bundesministeriums fur Wirtschaft und Energie,
begleiten wir kleine und mittlere Unternehmen, Handwerksbetriebe
und Start-ups auf dem Weg zu mehr digitaler Resilienz.

Denn eines steht fest: In einer Bedrohungslage, die sich durch Kl,
geopolitische Spannungen und technologische Abhangigkeiten
stetig wandelt, ist Cybersicherheit kein Zustand, den man einmal
erreicht, sondern eine Daueraufgabe, der sich jedes Unternehmen
aktiv stellen muss.

Marc Donges und Dirk Achenbach, Projektleitung Transferstelle
Cybersicherheit im Mittelstand

Dirk Achenbach

Marc Donges

CYBERsicher



Kl: Neue Dimension der Phishing-Angriffe

Phishing ist und bleibt eine der haufigsten Angriffsformen.
In Zeiten Yon Kl und Deepfakes gewmnen_dle Attacken an Qualitat L Spearphishing
und Kklassische Erkennungsmerkmale verlieren an Aussagekraft. Ny~

4
)

Spearphishingmails sind personalisierte Mails, die Personen in
exponierten Positionen (z.B. Geschaftsfihrung, Abteilungsleitung,

Cyberkriminelle nutzen Kl, um betriigerische Phishing-Mails Empfang, Buchhaltung) zum Ziel haben.
Uberzeugender wirken zu lassen.

Klickraten bei Spearphishing-Mails

KI-Mails mit menschlicher
Auf von Kl automatisch generierte Spearphishingmails klicken fast Nachbearbeitung

drei- bis funfmal so viele Nutzer:innen wie auf generische Phishingmails.
Vollautomatisierte Kl-Mails

Das BSI weist ausdrucklich darauf hin, dass Cyberkriminelle hochwertige Von menschlichen
Phishingnachrichten erstellen kbnnen. Rechtschreibfehler und Expert:innen verfasste Mails

ungewohnliche Formulierungen sind kein Merkmal fur Phishing mehr.

Generische Phishing-Mails
0% 10% 20% 30% 40% 50% 60%

J\ 66 % ) 58 % (0 43 %

erkennen nicht, dass Deep-Fake- der geklonten Stimmen werden erkennen gefdlschte
Audioaufnahmen gefalscht sind als menschlich eingeordnet Videos nicht
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Skalierung von Cyberattacken durch Ki-Automatisierung

Durch den Einsatz von Kl werden automatisierte Angriffe und Schwachstellenscans hdaufiger und besser. Das Finden und Ausnutzen
von Schwachstellen wird zudem einfacher. Fachkenntnisse sind kaum mehr ndtig, um komplexe Angriffe zu starten.

Mit Hilfe von Kl ist die HUrde fur Angriffe niedriger. Cyberkriminelle Q| a1 P
bendtigen immer weniger Fachwissen fur inre Angriffe. :F A '_l:
LA
Angreifende setzen Kl ein, um automatisiert verwundbare Systeme zu A~
finden und anschliezend zu infizieren. "
Kl deckt (aktuell) neue Schwachstellen schneller auf, als 6ffentliche _/\57
Datenbanken sie dokumentieren konnen. _—J

Angreifende setzen Schadsoftware ein,
die KI-Komponenten enthadlt, um ihren
eigenen Code zu verschleiern und eine

Erkennung zu erschweren.

(6] [71 [8] [9] o] [11]

Cyberkriminelle setzen
Schadsoftware ein, die KI-Kompo-
nenten enthalt, um auf infizierten
Rechnern automatisiert passende
Malware schreiben zu lassen.

@ CYBERsicher-Tipp

Grundlegende Sicherheitsmafldnahmen,

wie Backups, regelmadfige Updates und starke
Passworter, sind und bleiben flur kleine und mittlere
Unternehmen der beste Schutz gegen Cyberangriffe
—auch in Zeiten von K.

Das Open Al-Modell namens
GPT-5.6.-50l fuhrt
unbeabsichtigt und selbststandig
einen erfolgreichen Angriff auf
Hugging Face durch.

Anthropic prasentiert
Claude Mythos als
besonders leistungsfahiges
Hacking-Modell und halt es
vorerst aufgrund der
Risiken unter Verschluss.
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Neue Sicherheitslucken durch KI

20 9% der deutschen KMU setzen Kl ein. Dadurch bauen sie sich haufig freiwillig und unwissentlich Hinterturen
in ihr Unternehmensnetzwerk ein, die von Cyberkriminellen ausgenutzt werden konnen.

5-10 % der LLM-Anwendungen, wie z.B Chatbots auf
Unternehmenswebseiten, geben private Dokumente,
Adressen oder Firmengeheimnisse preis.

70 9% der Softwareentwickler:innen in Deutschland setzen
mehrfach pro Woche Kl zum Erstellen von Programmcode ein.

bis zu

20 X

mehr Sicherheitsllcken in
durch Vibe-Coding erstellten
Anwendungen als in
konventionell entwickelten
Anwendungen

[12] [13] [14] [15]
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Kl als Blackbox

Kl kann zur Blackbox werden,
wenn Unternehmen nicht wissen,
welche Daten verarbeitet werden
und welche Risiken im Hintergrund
entstehen.

Vibe-Coding

Vibe-Coding ist die Erstellung von
Anwendungen (z.B. Apps) mit
Hilfe von KI-Agenten.
Anwender:innen beschreiben der
Kl ihre Anwendung, die Kl setzt
diese dannin Code um.
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Honeypots: Angreifende beobachten & Attacken nachvollziehen

Ein ,Honeypot” wirkt nach aufden wie ein echtes Computersystem und soll Angreifende dazu verleiten, den Honeypot anstatt echter Systeme anzugreifen. Dadurch werden diese
geschiutzt und das Verhalten der Angreifenden kann beobachtet werden. Die Transferstelle Cybersicherheit betreibt einen Honeypot, um maogliche Angriffe zu beobachten.

A g Angegriffene Dienste (Ports) Am hdufigsten getestete Nutzernamen
Hintergrundwissen n = 8.123 Angreifende

FUr den Honeypot wurden auf einem

Server der Transferstelle verschiedene Ports ro O t deploy
user gdmin ubuntu

gebffnet — das angegriffene System istin
diesem Fall die CYBERsicher Notfallhilfe,

deren IP-Adresse Offentlich bekannt ist. : :
transferstellecybersicherheit

Ein Netzwerk-Port ist eine logische Adresse, transferstelle notfallhilfe
die Datenpakete an den richtigen Dienst ber

auf einem Computer weiterleitet,
vergleichbar mit einem Haus (IP-Adresse)
und den verschiedenen Wohnungs- oder
Zimmernummern darin (Ports).

Angreifende nutzen Dienste, um offene Ports
zu finden, und probieren gezielt alle moglichen
Ports unserer IP aus, um Angriffe zu starten.
Dabei konzentrieren sie sich auf jene Ports,
bei denen sie die hochsten Erfolgsaussichten

CYBERsicher-Tipp

Bei einem Angriff werden neben Ublichen
Zugangsdaten (wie z.B. root oder admin) auch
® Telnet MySQL auf das Unternehmen zugeschnittene
Passworter und Nutzernamen getestet.

erwarten, da jeder Port flr einen Dienst steht, ® SSH SMB Deswegen sind auch komplexere, persénliche
uber den ein Angriff versucht werden kann. ® RDP ® FTP Passworter oft nicht so sicher, wie Nutzer:innen
- kor_men e e ?ICh i~ i SIP oM DB annehmen. Hier kann ein Passwortmanager
Angreifenden verhalten, wenn sie erfolgreich ongo Abhilfe schatietMaer Iange und zufillige
e erouchen. Sonstige Passworter generiert und verwaltet.

CYBERsicher
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Honeypot in der Praxis: Wie ein echter Cyberangriff aussieht

Auf dem Honeypot der Transferstelle kann nachvollzogen werden, wie

Angreifende versuchen, den Server zu kompromittieren. Angreifende .\ Cryptojacking
haben mehrfach versucht, Schadsoftware (Malware) auf dem “%/*/ Beim Cryptojacking werden infizierte Gerate zum Schiirfen von Kryptowdhrungen
Honeypot zu installieren. missbraucht. Erkennbar ist dies oftmals an hoher Systemauslastung, erhohtem

Stromverbrauch und Uberhitzter Hardware, was zugleich den wesentlichen Schaden
fur das gehackte Unternehmen entspricht.

@ Die Ziele der Schadsoftware

e Das Netzwerk analysieren und weitere
angreifbare Dienste und Systeme finden
(YL} Malware

e Die Firewall-Regeln analysieren O '
und darauf reagieren @ Eine Malware (Schadsoftware) installiert sich auf einem System wie ein normaler Dienst.

« Sicherstellen. dass die Schadsoftware auch Durch Zero-Trust-Policies, bei denen nur erlaubte Prozesse ausgefuhrt werden konnen,
nach einem Neustart weiter funktioniert und durch Netzwerklberwachung lassen sich Angriffe frihzeitig verhindern.

e Das System vollstandig kontrollieren und
fur ein Botnetz nutzbar machen

le ;eSe.m i\./vefel\rjl A;ngnff Wl-erf \I/lc.ersucht ——\ Botnetz
»,Cryptojacking”-Malware zu installieren. -(r)- _ . . _ _
S YPto) g @ Ein Botnetz besteht aus mehreren infizierten Geraten, welche von einem Angreifenden

ferngesteuert werden. Es besteht neben Servern oftmals auch aus Routern, Druckern und

Bekannte Verschllsselungstrojaner wurden nur smarten Geraten ohne Wissen der Besitzer:innen, da die Gerdte weiterhin normal
selten entdeckt, da Angreifende zunachst vermutlich funktionieren. Ein Botnetz wird fur den Versand von Spam, zur Verschleierung der Identitat
unauffdllige Schadsoftware einschleusen und nur des Angreifenden und fur koordinierte Angriffe wie DDoS-Attacken, bei denen Server oder

lukrative Ziele verschliisseln. Netzwerke durch gezielte, massenhafte Anfragen uberlastet werden, genutzt.

CYBERsicher

[16]



Verschlusselungen nehmen weiter zu

Bei einer Ransomware-Attacke machen Verschlusselungstrojaner wichtige Daten unlesbar. Hacker fordern danach ein Losegeld, um die Daten wieder zu entschllsseln.
Auch im Jahr 2026 nimmt die Haufigkeit von Ransomware-Angriffen weiter zu.

Bekanntgewordene Ransomware-Angriffe
auf deutsche KMU

Wachstumsrate in %, Zunahmen im Vergleich zum
Referenzjahr 2023 - Stand: 24.09.2026

**** =

N

5 E]
kK Kk Kk %k K K Kk %k

2023 2024 2025 2026
100 % 162 9% 281 % 382 9%*

* Hochrechnung

[171 18]

Verteilung der beobachteten Malware nach
Betriebssystemen

Bm Windows  849.257

|ﬁ| Android 25.691

4.403

241

Zeitraum: 13.07.26 - 27.07.26

Cybercrime als Geschaftsmodell

Ransomware-as-a-Service (RaaS) bezeichnet ein
Geschaftsmodell, bei dem Cyberkriminelle im Darknet fertige
Ransomware zur Verfigung stellen. Uber entsprechende
RaaS-Plattformen und die zugehorige Infrastruktur konnen
auch technisch weniger versierte Dritte die Schadprogramme
mit geringem Aufwand einsetzen. Wie bei klassischer
Ransomware verfolgen die Angreifenden dabei ein Ziel:

die Erpressung von Losegeld.

CYBERsicher-Tipp

Zum Schutz der eigenen Daten sind Backups Uber alle
Betriebssysteme hinweg unabdingbar. Zu beachten ist die
3-2-1-Regel, die besagt, dass insgesamt drei Gesamtkopien
der Daten auf zwei Speichermedien und einem externen
Speicherort angelegt werden sollten. Aufserdem mussen
Backups regelmadlsdig auf Vollstandigkeit gepruft und das
Einspielen getestet werden.

CYBERsicher



Wie globale Konflikte die Cybersicherheit gefahrden

Parallel zu globalen Konflikten spitzt sich auch die Lage in der Cybersicherheit zu.
Kleine und mittlere Unternehmen werden zunehmend Opfer von Kollateralschdaden im Rahmen von Konflikten.

DDoS-Attacken (Distributed Denial of Service)

.'@: DDoS-Attacken (Distributed Denial of Service) sind Cyberangriffe, bei denen
mehrere kompromittierte Systeme, oft Teil eines Botnetzes, gleichzeitig eine

Aufmerksamkeit zu erzeugen und gesellschaftliche _ o : ) o
Verunsicherung zu schaffen. Zielressource wie eine Website oder einen Server mit einer Flut von Anfragen

Cyberattacken wahrend globaler Konflikte haben zum Ziel,

Uberlasten. Das Ziel ist es, die Verfugbarkeit der Ressource zu stOoren oder
vollstandig lahmzulegen, sodass legitime Benutzer:innen keinen Zugriff mehr

DDoS-Angriffe auf deutsche Ziele nehmen im Kontext mit darauf haben.

geopolitischen Entwicklungen zu.

In Krisengebieten und unbeteiligten Landern werden Sandworm ... . JUTTI TR WhisperGat_e _
vornehmlich kleine und mittlere Unternehmen angegriffen. Gruppe, die E und HermeticWiper
mutmaRlich die ; Schadprogramme,
Schadsoftware : . die im Rahmen des
Kritische Infrastruktur wird ebenfalls zum Ziel: Angriffe in ,NotPetya” in : . Krieges gegen die
jungsten Konflikten fokussierten Uberwiegend die Bereiche Umlauf gebracht : . Ukraine eingesetzt
¢/ Telekommunikation, Finanzen, Metallindustrie, Energie und hat und . wurden und Daten
Lieferketten. urspriinglich vor : und Systeme

allem die Ukraine zerstOren sollten.

zum Ziel hatte.
Kleine und mittlere Unternehmen werden zum Ziel, wenn sie

@ leicht angreifbar sind, zum Beispiel durch schlecht geschutzte
—— Fernzugdnge und veraltete Software.

CYBERsicher
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Wie digital souveradn ist der deutsche Mittelstand?

Bisher haben deutsche KMU Schwierigkeiten bei

der Umsetzung von digitaler Souveranitat.

Die Nutzung von europdischen Alternativen ist
maoglich. Das kann aber zu Mehraufwand bei der
Integration und zu Kompatibilitatsproblemen

fuhren.

Digitale Souveranitat

Digitale Souveranitat
bedeutet, IT-Systeme
und digitale Prozesse
selbstbestimmt kontrol-
lieren zu konnen, ohne
unangemessen von
einzelnen (oft nicht-
europdischen) Anbietern
abhangig zu sein.

Zentral ist die Fahigkeit,
kritische Software und
Cloud-Dienste bewusst

und informiert auszuwahlen,

) ' mit Blick auf Rechts-
g und Ausfallsicherheit.

[31]1 [32] [33] [34]

der deutschen KMU fluhlen sich
stark von nicht-europadischen
Softwareanbietern abhdngig

50 %

der deutschen KMU
setzen kostenpflichtige
Clouddienste ein

50 %

der deutschen KMU setzen von
deutschen KMU entwickelte
ERP-Systeme ein

Tool-Tipp

Uber ein kostenfreies Tool
des Forderschwerpunkts
Mittelstand-Digital kbnnen
Sie selbst prufen, wie digital
souveran lhr Unternehmen
aufgestellt ist. Auf der
Website finden Sie zudem
weiterfuhrende
Informationen, die die
Themen des Tests mit
Inhalten der Mittelstand-
Digital Zentren verbinden.

CYBERsicher



So schitzt sich der Mittelstand vor Cyberangriffen

Die kleinen und mittleren Unternehmen in Deutschland nehmen das Thema Cybersicherheit ernst und setzen konkrete Schutzmafinahmen gezielt um.

Selbsteinschatzung von KMU in den jeweiligen Bereichen (n =1.190 Unternehmen)

Anteile in Prozent: Note 1 = beste Bewertung, Note 6 = schlechteste CYBERsicher

Tipp

@ Noten

@ Notes @ Noteb

@ Note>2 Note 3 Note 4
In der kostenfreien
ISMS-Werkstatt der r
Transferstelle Cybersicherheit
erlernen Teilnehmer:innen
praxisnah und gemeinsam
mit anderen Unternehmen,
wie sie ein maldgeschnei-
dertes ISMS flr ihr Unter-
nehmen entwickeln und
nachhaltig umsetzen.

Bewertung von
Sicherheitskopien

13,6 % 4,6 % RS 8,9 %

Bewertung von IT-

. . 10,9 % 8,8 %
Sicherheitsschulungen ° °

Bewertung der eigenen

13,8 % 4 %
ISMS-MafRknahmen ° °

0% 20 % 40 % 60 % 80 % 100 %

Bewertung von
IT-Sicherheitsschulungen

Bewertung der eigenen
ISMS-Mafsnahmen

Bewertung von
Sicherheitskopien

81 9% der Befragten bewerteten das Der Faktor Mensch ist eine der grofdten Schwach- Bei ISMS-Malknahmen gibt es ein gemischtes Bild.
Management von Sicherheitskopien stellen in der Cybersicherheit und die Sensibilisierung In einer Studie geben 85 % der Befragten an, laufend

in ihrem Unternehmen positiv der Mitarbeitenden ein wichtiger Faktor, um Cyber- ihre IT-SicherheitsmafRnahmen zu aktualisieren,

(Note 3 oder besser). Ein gutes angriffe zu erkennen und abzuwehren. Im CYBERsicher 74 % fuhren monatliche Schwachstellenchecks durch.
Sicherheitskonzept umfasst, dass Check bewerteten lediglich 55 % der Befragten die Ein Informationssicherheitsmanagementsystem (ISMS)

Sicherheitskopien regelmadlf3ig auf
Vollstandigkeit gepruft werden
und das Einspielen gelbt wird.

CYBERsicher
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Schulungsmafinahmen ihres Unternehmens als hilft Unternehmen dabei, das Thema Cybersicherheit
zufriedenstellend (Note 3 oder besser). strukturiert und umfassend anzugehen.



Gesetzliche Pflichten als Chance fiir KMU

Gesetzliche Pflichten und Regulierungen werden von der Mehrheit der deutschen kleinen und mittleren Unternenhmen positiv aufgenommen und wirken als zusatzlicher
Umsetzungsanstofs fur IT-Sicherheitsvorkehrungen.

5 6 % der befragten Unternehmen beflirworten gesetzliche Pflichten zu angemessenen Cybersecurity-Malsnahmen, wie z.B. NIS2

NIS2

Seit dem 06.12.2025 ist NIS2 in Deutschland geltendes Recht.

NIS2 steht fur ,zweite Netzwerk- und Informationssicherheitsrichtlinie”.
Die Richtlinie wurde im Jahr 2022 durch das Europdische Parlament
verabschiedet und hat zum Ziel, die Cyberresilienz in der EU zu starken.
In Deutschland sind rund 29.500 Unternehmen unmittelbar betroffen,
darunter Sektoren wie Logistik, Lebensmittelproduktion und Abfall-
wirtschaft. Fur die Unternehmensleitung bedeutet das: Informations-

sicherheit ist ab sofort eine FUhrungsaufgabe mit rechtlichen Konsequenzen.

Tool-Tipp

Der FitNIS2-Navigator ist ein speziell entwickeltes
Online-Tool, das KMU unterstitzt, die Anforderungen

des NIS2-Gesetzes zu verstehen und umzusetzen.
Das Fokusprojekt unterstutzt bei der Betroffenheits-
prufung und gibt konkrete Handlungsempfehlungen.

Cyber Resilience Act (CRA)

Der Cyber Resilience Act (CRA) soll digitale Produkte in der EU vor
Cyberangriffen schitzen. Er verlangt, dass Gerate und Programme
so entworfen, entwickelt und aktualisiert werden, damit deren
Nutzer:innen (Privatpersonen und Unternehmen) geschiitzt werden.
So sollen u.a. zeitnah Sicherheitsupdates fur Produkte bereitstehen,
wenn Sicherheitslicken bekannt werden. Der CRA ist eine Erganzung
der DSGVO und der NIS2-Richtlinie und wird flur neue Produkte ab
dem 11. Dezember 2027 verbindlich.

Tool-Tipp

Das Fokusprojekt EASY.CRA unterstitzt
kleine und mittlere Unternehmen dabei, die
Anforderungen des Cyber Resilience Act (CRA)
verstandlich und praxisnah umzusetzen.

Beide Fokusprojekte sind Teil der Initiative IT-Sicherheit in der Wirtschaft. Mit dieser Férderinitiative unterstlitzt das Bundesministerium ftir Wirtschaft und Energie
Unternehmen darin, ihre IT-Sicherheit zu verbessern.

CYBERsicher
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Externe Unterstutzung im Ernstfall

Der Selbstcheck der CYBERsicher Notfallhilfe zeigt, dass KMU am hdufigsten aufgrund von menschlichem Fehlverhalten und verdachtigen E-Mails externe Hilfe
aufsuchen. Fast jedes sechste Unternehmen (16 %) ist proaktiv auf der Suche nach praventiven MaRnahmen.

Haufigste Anfragen an den Selbstcheck der CYBERsicher Notfallhilfe (n = 831 Nutzer:innen*)
Tool-Tipp

Menschliches Fehlverhalten 20 % -
Die CYBERsicher Notfallhilfe unterstitzt

Davon: Auf unbekannten Link geklickt ST % im Ernstfall schnell und unkompliziert.
. . . Innerhalb weniger Minuten erhalten
(0)
Verdachtige Mail erhalten 17 % Nutzer:innen konkrete RiUckmeldungen
aus einem grofsen Netzwerk von
. (o)
Davon: unbekannten Anhang erhalten 19 % Dienstleistern — anonym, unverbindlich
An Privention interessiert und mit einer transparenten Ubersicht
- zu Leistungen, Aufwand und Kosten.
Verddchtiges Systemverhalten
Davon: Ransomware 47 %
Imitierung
Verdachtigen Anruf erhalten
Sonstiges 8 %
0% 10 % 20 % 30 % 40 % 50 %

* Zeitraum: Juli 2025 bis Juli 2026
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Wir machen den Mittelstand CYBERsicher!

Die Transferstelle Cybersicherheit im Mittelstand unterstitzt kleine und mittlere Unternehmen, Handwerksbetriebe und Start-ups kostenfrei und anbieterneutral.

Unsere Angebote:

CYBERsicher Notfallhilfe: Schnelle und unkomplizierte Unterstitzung Workshops & Webimpulse: Vermittlung von praxisnahem Wissen,
im Fall eines Cyberangriffs. o= das direkt angewendet werden kann.

CYBERDialoge: Erstgesprdche zur Bewertung der Cybersicherheit O‘EE]O g Materialienplattform: Checklisten, Lernspiele
& ldentifikation von Mafsnahmen. = und Broschuren — alles an einem Ort.

ISMS-Werkstatt: Informationssicherheit strukturiert angehen

; £ : : . 6]
CYBERsicher Check: Einfache Ermittlung des Cybersicherheitsniveaus. @ und mithilfe von mehreren Workshops verbessern.

@

Gefdrdert durch:

* Bundesministerium Mittelstand- B

fiir Wirtschaft

und Energie D|g|ta|

Besuchen Sie uns auf unserer Webseite aufgrund eines Beschlusses
www.transferstelle-cybersicherheit.de esletachen i ang:

Die Transferstelle Cybersicherheit im Mittelstand gehort zu Mittelstand-Digital. Mit dem Mittelstand-Digital Netzwerk unterstitzt
das Bundesministerium fur Wirtschaft und Energie die Digitalisierung und IT-Sicherheit in kleinen und mittleren Unternehmen.

CYBERsicher



Quellen & Methodik

Methodik

Die Transferstelle Cybersicherheit im Mittelstand hat die Daten von ,ransomware.live” analysiert und mittels einer speziell daflr aufgesetzten Kl zusatzlich ausgewertet.

Durch diese Auswertung konnten exakte Kategorisierungen sowie Firmenzuordnungen bestimmt werden. Anschliefdend wurden diese Informationen mit den Daten der Plattform
NorthData abgeglichen, um die Daten auf deutsche KMU zu reduzieren. Als Honeypot wurde der ,,T-Pot"” der Deutschen Telekom Security GmbH auf dem Server, auf welchem ebenfalls
die CYBERsicher Notfallhilfe betrieben wird, installiert und ausgewertet.

Quellen|
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	Zentral ist die Fähigkeit, kritische Software und Cloud-Dienste bewusst
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	So schützt sich der Mittelstand vor Cyberangriffen
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	Tool-Tipp
	Die CYBERsicher Notfallhilfe unterstützt im Ernstfall schnell und unkompliziert. Innerhalb weniger Minuten erhalten Nutzer:innen konkrete Rückmeldungen aus einem großen Netzwerk von Dienstleistern – anonym, unverbindlich und mit einer transparenten Übersicht zu Leistungen, Aufwand und Kosten.


	Wir machen den Mittelstand CYBERsicher!
	Die Transferstelle Cybersicherheit im Mittelstand unterstützt kleine und mittlere Unternehmen, Handwerksbetriebe und Start-ups kostenfrei und anbieterneutral.
	Unsere Angebote:
	CYBERsicher Notfallhilfe: Schnelle und unkomplizierte Unterstützung
	im Fall eines Cyberangriffs.
	CYBERDialoge: Erstgespräche zur Bewertung der Cybersicherheit
	& Identifikation von Maßnahmen.
	CYBERsicher Check: Einfache Ermittlung des Cybersicherheitsniveaus.
	Workshops & Webimpulse: Vermittlung von praxisnahem Wissen,
	das direkt angewendet werden kann.
	Materialienplattform: Checklisten, Lernspiele
	und Broschüren – alles an einem Ort.
	ISMS-Werkstatt: Informationssicherheit strukturiert angehen
	und mithilfe von mehreren Workshops verbessern.
	Besuchen Sie uns auf unserer Webseite
	www.transferstelle-cybersicherheit.de
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	Sie haben Fragen zum Thema Cybersicherheit im Mittelstand?
	Bitte wenden Sie sich an: info@transferstelle-cybersicherheit.de
	Sie möchten zum Thema Cybersicherheit auf dem Laufenden bleiben? Melden Sie sich jetzt für unseren monatlichen Newsletter an.


	Sie möchten mehr über die Initiative IT-Sicherheit in der Wirtschaft erfahren?

